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Wstep

Internet to nieograniczone zrodlo wiedzy. W niewiarygodny sposdb udoskonalit formy
komunikowania sie — bez przeszkdd mozemy rozmawiac, a nawet widziec sie z osoba bedaca na
drugiej potkuli, a przekaz informacji przebiega w tempie btyskawicznym. Wystanie maila zajmuje
przeciez zaledwie kilkanascie sekund. Jednak zawsze nalezy pamiegtac o tym, ze w rekach oséb
nieodpowiedzialnych badz nieswiadomych moze okazac¢ sie bardzo niebezpiecznym narzedziem do
przekazywania badz rozpowszechniania niebezpiecznych tresci, za ktére uznaje si¢ materiaty, mogace
miec szkodliwy wptyw na rozw¢j i psychike dziecka (pornografia, rasizm, ksenofobia, tresci
nawotlujace do popelniania przestepstw, zachecajace do prostytucji, do uzywania narkotykéw czy do
hazardu oraz takie, ktore zawieraja elementy psychomanipulacji)

Z badania, ktore na zlecenie Fundacji Dzieci Niczyje przeprowadzit Gemius, wynika ze 71% dzieci
trafia w Internecie na materiaty pornograficzne, 51% - na materiaty z brutalnymi scenami, a 28% na
takie, ktére propaguja przemoc i nietolerancje. Skala problemu jest zatem olbrzymia.

Internet od samego poczatku to dla srodowisk pedofilskich doskonate narzedzie do dystrybugji,
wymiany i produkgji pornografii dziecigcej. Co wigcej — pedofile czgsto podajac sie za rowiesnikow,
dopuszczajq si¢ uwodzenia on-line matoletnich uzytkownikéw Sieci. To zjawisko, z angielska
nazwane grooming, dotyczy zwierania znajomosci za pomoca medidw elektronicznych, typu:
komunikatory, blogi, czaty etc. 64% badanych dzieci przyznaje sie do zawierania znajomosci w
Internecie, z czego 68% otrzymato od nowo poznanej osoby propozycje spotkania w rzeczywistym
Swiecie, a 44,6% - skorzystato z takiego zaproszenia! Naturalnie nie kazda znajomos¢ zawarta przy
udziale Internetu i nie kazde spotkanie, bedace skutkiem takiego zdarzenia, nosi znamiona
przestepstwa. Niestety jednak wiekszos¢ incydentéw z kategorii wykorzystywania dzieci za
posrednictwem Internetu nie zostaje ujawniona, gtéwnie ze wzgledu na drazliwos¢ tematu.

Obok problemu pornografii czy uwodzenia istnieje jeszcze kwestia cyberbullingu, czyli
cyberprzemocy réwiesniczej przy uzyciu nowych technologii. Czesto nie zdajac sobie sprawy z
konsekwencji, dzieci rozsytaja materialy o$mieszajace badz ponizajace swoich kolegdw. Réznego
rodzaju czaty, fora, jak réwniez komunikatory czy SMS’y lub MMS'y staja sie¢ narzedziem do
dystrybucji kompromitujacych tresci, np. zdje¢ czy filméw. Co drugie badane dziecko twierdzi, ze
doznato w Internecie wulgarnego wyzywania, a 14% zgtasza przypadki rozpowszechniania przez
osoby trzecie kompromitujacych materialéw na swdj temat. Nalezy pamietad, ze dzieci narazone sa na

tego rodzaju niebezpieczenstwa szczegdlnie, gdyz bardzo chetnie same udostepniaja swoje dane



osobowe oraz zdjecia. Bez problemu zdradzajg adres nie tylko e-mail ale i domowy, a takze dzielg sie
zdjeciami z nieznajomymi. W konsekwencji czego padaja ofiarami zarowno ceberbullingu jak i
roznego rodzaju oszustw, wyludzen, kradziezy etc.

Najwazniejszym elementem chroniacym dziecko przed szkodliwymi tresciami w Internecie
powinni by¢ rodzice. Niestety przewazajaca wiekszos¢ nie ma pojecia, z jakiego rodzaju tresciami w
Internecie ma kontakt jego dziecko. Wprawdzie ponad 70% rodzicéw uznaje Internet za
niebezpieczny, jednak blisko 30% z nich nie potrafi zdefiniowa¢ zagrozen, ani wskazac miejsc, w
ktérych mozna trafi¢ na nieodpowiednie tresci. Prawie 60% badanych rodzicoéw nie widzi zagrozen w
korzystaniu z komunikatoréw, blisko 40% - w zakupach on-line. Jesli chodzi o nawigzywanie
znajomosci przez Internet, czy zamieszczanie zdje¢, rodzice wydaja sie by¢ bardziej ostrozni, ok. 82%
rodzicéw widzi w tych czynnosciach potencjalne niebezpieczenistwo. Jednakowoz 27% dzieci
przyznaje, ze rodzicéw nigdy nie interesowato to, czym zajmuja si¢ w Internecie. Stala kontrole
rodzicielskq deklaruje zaledwie 10% respondentow. Dlatego ogromna cze$¢ dziatan profilaktycznych
powinno sie prowadzi¢ na poziomie edukacji. Uswiadamianie niebezpieczenstwa, wskazywanie
miejsc, w ktorych dzieci sa najbardziej narazone, a takze prezentowanie sposobdw przeciwdziatania
to podstawowe zagadnienia profilaktycznych programéw edukacyjnych zaréwno dla dzieci jak i
dorostych - rodzicéw, nauczycieli czy wychowawcow.

Ze wzgledu na réznorodno$¢ form zjawiska cyberprzemocy nie zawsze kwestie te
regulowane sg w kodeksie karnym. W niektdrych przypadkach jedynym sposobem ochrony prawnej
jest droga cywilna czyli droga roszczen odszkodowawczych. Brakuje odpowiednich przepiséw, na
przyktad takich, ktére zapewnia mozliwo$¢ stosowania przez policje narzedzia prowokacji w
zakresie spraw dotyczacych przestepstw seksualnych wobec dzieci, w tym szczegdlnie przestepstw z
wykorzystaniem Internetu.

W kwestii bezpieczenstwa dzieci w Sieci wiele zalezy rowniez od producentéw sprzetu
elektronicznego i oprogramowania, a takze od samych dostawcow ustug internetowych. Filtrowanie
tresci na poziomie sieci dostepowej realizowane przez dostawcow, to wedlug ekspertow, jeden z
najskuteczniejszych sposobow ochrony. Warto jednak pamietac, ze poza nakltadami finansowymi taka
realizacja wymaga réwniez odpowiednich uregulowan prawnych.

Niniejszy Raport przedstawia szczegétowe dane pochodzace z badan przeprowadzonych
przez Gemiusa na zlecenie Fundagji Dzieci Niczyje, obrazujace skale a takze doktadny obraz
problemu. Raport zawiera réwniez komentarze ekspertow oraz wskazuje postulowane kierunki

zmian.



I. Jak dzieci korzystaja z Internetu

Dzieci i mtodziez stanowia zdecydowana wiekszos¢ uzytkownikow Internetu w Polsce.
Wiekszo$¢ z nich zaczyna korzystac z Sieci bedac w wieku od 5 do 9 lat (58%) a co szdste z nich
swoja przygode z internetem rozpoczyna juz od 4 roku zycia lub jeszcze wczesniej (16,1%) !

Zeby skutecznie zadba¢ o bezpieczeristwo mtodych internautéw niezbedna jest wiedza na temat
tego w jaki sposob korzystaja oni z Sieci oraz jaka jest ich opinia i doswiadczenia zwigzane z
zagrozeniami online. Informacji takich dostarczaja nieliczne badania realizowane w ostatnich latach
wsrdd dzieci w Polsce. Wérdd nich na najwiekszg uwage zastuguje badanie Megapanel PBI/Gemius?
zrealizowane w listopadzie 2007 roku na grupie ponad 17 tysigcy internautdw, na podstawie ktérego
opracowany zostal raport ”“Dzieci aktywne on-line” analizujacy aktywnosci on-line uzytkownikéw

Sieci w wieku od 7-14 lat.? Z badan i raportu wynikaja nastepujace ustalenia:

e Dzieci w wieku 7-14 lat stanowia 11% ogotu uzytkownikow Internetu w Polsce. Szacowana
liczba uzytkownikéw Internetu w tym wieku to 1,5 miliona. Najliczniejsza grupe Internautow

stanowi miodziez w wieku 15-24 lata (37,7%, ponad 4,630 tys.).

e Drzieci spedzaja w Sieci coraz wiecej czasu. W ciagu roku (od IV 2006 do IV 2007) czas sredni
czas poswigcany przez nie w miesigcu na serfowanie wzrést z 15 godzin, 56 minut do 24
godzin, 27 minut. Najwiecej czasu spedzaja w Sieci dzieci w duzych aglomeracji miejskich (33

godziny 42 minuty)

e Niemal co drugie dziecko (45%) korzysta z Internetu codziennie lub prawie codziennie. Co

trzecie dziecko (34%) korzysta z Internetu kilka razy w tygodniu.

1 Badanie , Dzieci online w oczach rodzicow”, Gemius S.A. dla FDN, luty 2008 r., Préba: rodzice dzieci w wieku 5-15 lat, N=1235

2 Badanie Gemius SA, Megapanel PBI/Gemius, listopad 2007 r. Liczebno$¢ proby: N=17 512. Préba: 7+. Do badania
wykorzystano dane o strukturze demograficznej pochodzace z badania NetTrack Millward Brown SMG/KRC.
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Na podst. badania , Dziecko w Sieci” Gemius S.A., FDN, styczeri 2006, badania dzieci 12-17lat- N=1779

o Dziewczynki spedzaja w Internecie duzo wigcej czasu niz chtopcy. Srednio miesiecznie
dziewczynki w wieku7-14 lat (47% populacji) serfuja29 godzin, 40 minut a chtopcy (53%
populacji) 19 godzin 46 minut.

e Najwieksza popularno$cig wsérod dzieci ciesza si¢ witryny z kategorii , Kultura i rozrywka”
6 godzin 55 minut miesigcznie. Kolejne kategorie tematyczne odwiedzanych przez dzieci

najczesciej witryn to ,,Nowe technologie” i , Spotecznosci”

e 70% internautéw w wieku 7-14 lat korzysta z mozliwosci grania on-line. Ta grupa wiekowa
gra on-line najczesciej. Druga w kolejnosci jest mtodziez w wieku 15-24 lata (55%). Wbrew

stereotypom dziewczynki poswiecajq na gry on-line nieco wiecej czasu (4 godziny, 55 minut)



niz chtopcy (4 godziny, 34 minuty)
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Na podst. badania , Dziecko w Sieci” Gemius S.A., FDN, styczeni 2006, badania dzieci 12-17lat- N=1779

e 40 % dzieci ma kontakt z pornografiag. Miesiecznie dzieci spedzaja na eksplorowaniu

serwisOw erotycznych srednio ok. godziny (57 min 36 s — sredni czas w czerwcu 2007 r.)

¢ Niemal co drugie dziecko aktywne on-line odwiedza serwisy blogowe. Przy czym
dziewczynki spedzajq ,,na blogach” zdecydowanie wiecej czasu (4 godziny 15 minut) niz

chtopcy (32 minuty)

Z pozostatych danych badawczych warte odnotowania sa nastepujace dane*:

+  Zdecydowana wigkszos¢ dzieci w wieku 12-17 lat korzysta z Internetu u siebie w domu

(95,7%) . Drugim miejscem, pod wzgledem liczby wskazan, jest szkota — 46,0%. Co czwarte

dziecko korzysta z Internetu u znajomych (25,3%).

4 Ponizsze dane pochodza z badania ,,Dziecko w Sieci” Gemius S.A., FDN, styczen 2006, badani: dzieci 12-17 lat - N=1779



Miejsca, w ktorych dzeci korzystajg z Internetu
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Na podst. badania , Dziecko w Sieci” Gemius S.A., FDN, styczeni 2006, badania dzieci 12-17lat- N=1779

»  Dzieci (12-17 lat) najczesciej korzystaja z takich ustug internetowych jak: komunikatory -
92,1%, strony WWW —91,4%, poczta e-mail —85,3%, gry on-line 51%. Najbardziej

dynamiczny jest przyrost uzytkownikéw gier on-line.

Uslugi internetowe, z ktérych dzieci najczesciej korzystaja

e
// 92,1%

\

100,0%
90,0%
80,0%
70,0%
60,0%
50,0%
400%
30,0% //
200%
100%

0,0%

\\\
\\\

AR

\ N\ \

\

Komunikatory WWW e-mail gry online

Na podst. badania , Dziecko w Sieci” Gemius S.A., FDN, styczeni 2006, badania dzieci 12-17lat- N=1779

e 38% dzieci korzystajacych z komunikatoréw wykorzystuje funkcje komunikacji gtosowej.



*  64% dzieci zawiera znajomosci w Internecie znajomosci! Znaczna czes¢ sposrod nich
przekazuje osobom poznanym w Internecie prywatne informacje o sobie, jak adres domowy
(10%), numer telefonu (45%) adres e-mail (78%). Ponad 58% dzieci wystato osobie poznanej w

Sieci swoje zdjecie (47, 4% robi to regularnie)

Informacje ujawniane przez dzieci

78%

0%
0 Adres domowy Numer telefonu  Adres e-mail

Na podst. badania , Dziecko w Sieci” Gemius S.A., FDN, styczeni 2006, badania dzieci 12-17lat- N=1779



II. Zagrozenia zwiazane z korzystaniem przez dzieci z

Internetu — charakterystyka i skala zjawiska.

»Dlaczego bezpieczeristwo dzieci w Internecie jest takie wazne? Poniewaz Internet, jak kazda ludzka
aktywnosc¢, ma swoje dobre i zte strony. Nie ma co ukrywac, to troche jak w zyciu. Jesli pdjdziemy w ciemny
zautek, ryzykujemy, ze dostaniemy po glowie. W Internecie jest podobnie. Skoro sie¢ dziata na wszystkich polach
ludzkiej aktywnosci, oznacza to, Ze funkcjonuje i na tych, z ktérymi na co dzien walczymy. Dlatego tak wazne
jest, by z Internetu korzystaé... madrze.

Jako osoba od ponad dekady pracujgca w branzy internetowej, dostrzegam wiele pozytywnych aspektow
Internetu. Z przyjemnoscig obserwowatem, jak zmieniata sie konsumpcja tego medium, jak Internet wpltywat na
ksztattowanie postaw ludzi i jak silnie oddziatywat na nasz sposéb nauki, pracy, komunikacji, spedzania wolnego
czasu czy wreszcie prowadzenia biznesu. Jednoczesnie zawsze bytem w petni Swiadomy zagrozen, jakie Internet
ze sobq niesie — zaréwno ze strony ludzi, ktdrzy z niego korzystajg, jak i publikowanych tam tresci i dostepnych
narzedzi.

Tym bardziej, od momentu rozpoczecia swojej dziatalnosci w ramach Zwigzku Pracodawcéw Branzy
Internetowej IAB Polska, jestem zwolennikiem brania przez branze odpowiedzialnosci za sprawy zwigzane z
bezpieczenstwem uzytkownikdw sieci, a w szczegdlnosci tych najmiodszych. IAB stara sie aktywnie wspomagaé
inicjatywy pozwalajgce poprawi¢ bezpieczenistwo korzystania z Internetu, propagujgce tego typu dziatania i
ktadgce nacisk na edukacje oraz ksztattowanie odpowiednich postaw rodzicéw i dzieci w Internecie.

Niestety, przeniesienie na branze odpowiedzialnodci za bezpieczeristwo dzieci w Internecie nie jest
wystarczajqce. To ogromnie istotne, aby Swiadomos¢ zagrozen byta réwniez po stronie rodzicow. Wszyscy
zdajemy sobie bowiem sprawe z tego, ze przestepcy istniejg w swiecie rzeczywistym. Niestety, jezeli o chodzi o
przestepczos¢ wirtualng, to jej Swiadomos¢ nie jest juz tak wysoka, zwlaszcza wsrdd rodzicow matych dzieci i
miodziezy. Rodzic przestrzega swoje dziecko np. przed wsiadaniem do samochodu z obcq osobg, nie zawsze
jednak potrafi przestrzec przed tym, zeby dziecko nie podawato swoich danych osobowych w Internecie. Wielu
rodzicow nie kontroluje takze tego, z jakich stron WWW korzystajq ich dzieci, jakich tresci poszukujg, z kim
rozmawiajg. Dlatego w przypadku zwalczania przestepstw internetowych niezwykle wazna jest edukacja.

I na koniec — bardziej osobiscie. Jako ojciec przysztej miodej uzytkowniczki Internetu, mam do kwestii
bezpieczenstwa w sieci bardzo emocjonalne podejscie. Moja cérka predzej czy pdzniej bedzie miata stycznosé z
Internetem. Chciatbym wigc, aby byta Swiadoma mozliwosci, jakie daje to medium oraz zagrozen, jakie za sobq
niesie. Wiem jednak, Ze nie mozna catej odpowiedzialnosci zrzucaé na ,zty” Internet. To medium to dla mnie
wciqz niezwykle przydatne i wielofunkcyjne narzedzie — przez Internet mozna rozmawiac ze znajomymi z catego

swiata, poznawaé nowych ludzi i nowe kultury, mozna tworzyé wspdtpracujgce ze sobq grupy, docieraé¢ do
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tresci, utwordw, multimedidw niedostepnych w sklepach czy lokalnych bibliotekach, w koticu — wyrazac siebie.
Wierze wigc, ze w kwestii bezpieczenistwa w sieci wiele mozna zrobié, jesli polozymy nacisk na edukacje
i pokazywanie oraz utrwalanie pozytywnych wzorcéw juz od najmlodszych lat. W zwigzku
z tym bede sie staral nauczyc¢ mojq corke, jak bezpiecznie korzysta¢ z olbrzymich mozliwosci Internetu — tak
samo jak bede uczyt jg, by nie wsiadata do samochodu z nieznajomq osobg.”.

Michat Tober

Prezes IAB Polska

Intensywny rozwoj Internetu i coraz wieksza dostepnos¢ do sieci dzieci i mtodziezy, poza
wszelkimi pozytywami , wiaze sie z coraz wigkszym repertuarem i rosnaca skalg zagrozen. Za
najpowazniejsze z nich uznaje sie¢ najczesciej zjawiska zwiazane z szeroko rozumianym
wykorzystywaniem seksualnym dzieci. Od samego poczatku Internet wykorzystywany jest przez
$rodowiska pedofilskie w celach dystrybucji, wymiany i produkcji pornografii dziecigcej. Rok rocznie
ofiarami tego procederu pada na calym S$wiecie tysigce dzieci, a do Sieci trafiaja niezliczone ilo$ci
materiatéw pornograficznych z ich udzialem. Wraz z rozwojem serwiséw komunikacyjnych
problemem stalo si¢ rowniez uwodzenie dzieci w Internecie, prowadzace czesto do wykorzystania
seksualnego w rzeczywistym swiecie. Dzieci coraz cze$ciej wiktane sa rowniez w proceder prostytucji
w Sieci.

Poza zjawiskiem pedofilii dzieci narazone sa w Internecie na szereg innych zagrozen. Ze
wzgledu na szerokie spektrum tych zjawisk, na potrzeby niniejszego raportu proponowana jest
nastepujaca typologia, uwzgledniajaca specyficzne i najpowazniejsze zagrozenia dla najmtodszych

internautow:
¢ Niebezpieczne kontakty w Sieci

e Kontakty z niebezpiecznymi tresciami

e Cyberprzemoc (przemoc réwiesnicza)
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2.1 Niebezpieczne kontakty w Sieci

Mlodzi internauci czesto korzystaja w Sieci z serwiséw komunikacyjnych oraz serwisdéw
spotecznosciowych i zawieraja w Internecie znajomosci. Kontakty on-line moga stanowi¢ dla dzieci
powazne zagrozenie, szczegdlnie w sytuacji kiedy prowadza do spotkania w rzeczywistym swiecie.
Mozliwosci Sieci wykorzystuja miedzy innymi pedofile. Zjawisko uwodzenia dzieci on-line, okreslane
w anglojezycznej literaturze przedmiotu terminem grooming, dostrzezone zostalo juz w latach
dziewiecdziesigtych a skala problemu rosnie wraz z rozwojem serwiséw komunikacyjnych i
przyrostem populacji dzieci korzystajacych z Internetu. W procesie groomingu pedofile poddaja dzieci
psychomanipulacji,, Czasami elementem uwodzenia jest udawanie réwiesnika potencjalnej ofiary,
przynajmniej w pierwszym etapie relacji. Jednak, wbrew stereotypowememu wyobrazeniu,
przypadki takie naleza do rzadkosci a sprawcy wykorzystywania seksualnego dzieci najczesciej nie
ukrywaja w kontaktach on-line przed dzieckiem ani swojego wieku ani intencji, sprawnie manipulujac
ofiarg.

Zdarza sie, ze kontakty seksualne pomiedzy nieletnim a dorostym inicjowane sa przez dziecko.
Anonse mtodych internautéw, wskazujace na gotowos¢ do takiej relacji, znalez¢ mozna w serwisach
randkowych czy czatowych (czasami z informacja o oczekiwanej gratyfikacji). Nalezy podkresli¢, ze
okoliczno$¢ taka w zadnym stopniu nie zwalnia sprawcy z moralnej i karnej odpowiedzialnosci za
popelnione przestepstwo.

Mlodzi internauci narazeni sa w Sieci réwniez na kontakty z innymi niebezpiecznymi
osobami, jak przedstawiciele rozmaitych sekt, ruchéw neonazistowskich itp. Niebezpiecznym
zjawiskiem coraz czesciej odnotowywanym w Sieci jest naktanianie mtodych ludzi do popetniania

samobojstw!

Skala problemu:

Skala niebezpiecznych kontaktdw on-line i zwigzanych z nimi przestepstw popetnianych w
rzeczywistym $wiecie trudna jest do oszacowania. Statystyki policyjne nie sa pomocne, gdyz nie
odnotowuja, ze do przestepstwa, np. wykorzystywania seksualnego dziecka, doszto przy uzyciu
Internetu. Poza tym zdecydowana wiekszos¢ takich przypadkéw pozostaje nieujawniona, szczegdlnie
jezeli dochodzi do nich za przyzwoleniem ofiary. Wycinek problemu pokazuja media, ale dotyczy to
jedynie ujawnionych i spektakularnych przypadkow. Ze wzgledu na drazliwo$¢ tematu i jego

ograniczong skale informacje takie trudno tez uzyskac¢ w toku badan socjologicznych.
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Informacje o potencjale zagrozen zwiazanych z kontakami on-line z obcymi osobami w Sieci
pokazuja wyniki badan , Dziecko w Sieci” przeprowadzonych w 2006 roku przez Fundacje Dzieci

Niczyje i firme badawcza Gemius S.A.

Najwazniejsze ustalenia badawcze®:

e 45% mlodych internautéw naktanianych byto w Sieci, wbrew swojej woli, przez obce osoby
do rozmowy. Co piate dziecko taka sytuacja przestraszyta.

®  64% dzieci korzystajacych z Sieci zawiera w niej znajomosci

e 68% sposrod nich co najmniej raz otrzymato od osoby poznanej w Sieci propozycje spotkania;

44,6% dzieci wzieto udziat w spotkaniu!

Niebezpiece kontakty online, ktére doswiadczyly dzieci

% y/0

’ Nakfaniania do Zawierania Propozycja zczegowzelo
rozmowy wbrew znajomosci przez  spotkaniaod udzatw spotkaniu
swej woli Internet 0soby poznanej w
Si€ci

,Dziecko w Sieci” Gemius S.A., FDN, styczen 2006, badani: dzieci 12-17 lat - N=1779

o Dzieci zawierajace w Sieci znajomosci podaja obcym dane osobowe, jak adres domowy (10%),
numer telefonu (45%) adres e-mail (78%). Ponad 58% z nich wystalo osobie poznanej w Sieci
swoje zdjecie

e Jedynie 23,6% dzieci informuje rodzicow o spotkaniach z osobami poznanymi w Sieci.

e Polowa dzieci uczestniczy w spotkaniach w pojedynke.

5, Dziecko w Sieci” Gemius S.A., FDN, styczen 2006, badani: dzieci 12-17 lat - N=1779
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2.2 Kontakty z niebezpiecznymi treSciami

Mianem niebezpiecznych tresci w Internecie (ang. harmful content) okre$la si¢ materiaty, ktore
moga mie¢ szkodliwy wptyw na rozwdj i psychike dziecka. Cze$¢ materialdw o takim charakterze, jak
pornografia dziecieca, rasizm, ksenofobia jest niezgodna z prawem, inne prezentowane sa w Sieci

legalnie.

Jedna z przyjetych typologii problemu wyrdznia:®
Tresci prezentujace przemoc, pornografie;
Tresci propagujace rasizm i ksenofobig;
Tresci nawotujace do popelnienia przestepstwa;
Tresci promujace faszystowski lub inny totalitarny ustréj paristwa;
Tresci zachecajace do prostytucji, uzywania narkotykdw czy hazardu;

Tresci zawierajace elementy psychomanipulacji (np. namawiajace do przystapienia do sekty);

Najliczniej reprezentowana w Sieci kategoria niebezpiecznych tresci jest pornografia. Co prawda
serwisy pornograficzne formalnie dziataja w sieci legalnie, jednak czesty brak odpowiednich
informacji przestrzegajacych przed ich zawartoscia, a tym bardziej promocja tych serwiséw w Sieci,
trafiajaca rowniez do dzieci, powoduje czesty kontakt mtodych internautéw z takimi materiatami a
wilascicieli serwisOw naraza na zarzut narzucania nieletnim tre$ci pornograficznych, co zgodnie z

obowiazujacym w Polsce prawem jest przestepstwem.

Skala problemu:
W 2007 roku na potrzeby kampanii spotecznej ,, Dziecko w Sieci” agencja Gemius S.A. przeprowadzita

badania, dotyczace kontaktow dzieci z niebezpiecznymi tresciami”:

e 71% dzieci trafia na materialy pornograficzne (63% przypadkowo)
o 51% dzieci trafita na materialy z brutalnymi scenami przemocy (61% przypadkowo)

e 28% dzieci trafito na materiaty propagujace przemoc i nietolerancje (74% przypadkowo)

6 Zrodto: www.dzieckowsieci.pl
7, Kontakty dzieci z niebezpiecznymi tresciami w Internecie” Gemius S.A., FDN, wrzesien 2006, badani: dzieci 12-17 lat,
N=2559
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e Co czwarte dziecko deklaruje, ze rodzice nigdy nie interesuja si¢ tym, co robi w Internecie

e Jedynie 10% dzieci deklaruje regularng opieke rodzicow podczas korzystania z Sieci.

Inne badania pokazujqa niepokojaco wysoki odsetek kontaktéw z pornografia najmlodszych
uzytkownikéw Internetu. Z materiatami o takim charakterze spotkato sie 40% dzieci w wieku od 7 do

14 lat.8

2.3 Cyberprzemoc (przemoc rowiesnicza)

Zjawisko cyberprzemocy najkrocej definiuje sie jako przemoc z uzyciem technologii
informacyjnych i komunikacyjnych. Owe technologie to gléwnie Internet oraz telefony komoérkowe.
Cze$¢ definicji ogranicza stosowanie terminu ,cyberbullying”, czy ,cyberprzemoc” wylacznie do
przemocy réwiesniczej, inne nie stawiajg ograniczen wiekowych, nie watpliwie jednak najczesciej
termindéw tych uzywa sie wlasnie w kontekscie przemocy wsrdd najmtodszych. Podstawowe formy

zjawiska to:

e nekanie, straszenie, szantazowanie z uzyciem Sieci,
e publikowanie lub rozsytanie osmieszajgcych, kompromitujacych informacji, zdje¢, filmow z
uzyciem Sieci

e podszywanie si¢ w Sieci pod kogos wbrew jego woli.

Ponizanie, osmieszanie, upokarzanie — czy doswiadczyted tas

tego w Internecie . Mtodziez w wieku 12-17 lat N=169
lraz

15%

Niewiem, nie
pamigtam
15%

Ponad 5%
30%

8 Raport “Dzieci aktywne online” , Gemius 2007
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Zrédlo: gemiusAdHoc, styczen 2007

Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sa gléwnie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy spolecznosciowe, grupy
dyskusyjne, serwisy SMS i MMS.

W odréznieniu od , tradycyjnej” przemocy (ang bullying) zjawisko cyberprzemocy charakteryzuje
wysoki poziom anonimowosci sprawcy. Ponadto na znaczeniu traci klasycznie rozumiana ,sita”,
mierzona cechami fizycznymi, czy spolecznymi a atutem  sprawcy staje sie umigjetnosé
wykorzystywania mozliwosci, jakie daja media elektroniczne. Charakterystyczna dla problemu
szybko$¢ rozpowszechniania materialdéw kierowanych przeciwko ofierze oraz ich powszechna
dostepnos¢ w Sieci sprawiaja, ze jest zjawisko szczegdlnie niebezpieczne. Kompromitujace zdjecia,
filmy czy informacje potrafia zrobi¢ w Internecie bardzo szybka , kariere” a ich usuniecie jest czesto
praktycznie nie mozliwe. Dodatkowq uciazliwoscia dla ofiar cyberprzemocy jest stale narazenie na
atak, niezaleznie od miejsca czy pory dnia lub nocy. Kolejna wazna cecha problemu jest stosunkowo
niski poziom kontroli spotecznej tego typu zachowan. Sytuacja doznawania przez dziecko krzywdy
za posrednictwem mediéw elektronicznych jest czesto trudna do zaobserwowania przez rodzicow,
czy nauczycieli, szczegélnie jezeli maja oni ograniczona wiedze i doswiadczenia zwigzane z

korzystaniem z mediéw elektronicznych.

Skala problemu:
Problem cyberprzemocy rozpoznany zostal w Polsce na poczatku 2007 roku przez Fundacje Dzieci
Niczyje i firme badawcza Gemius S.A.. W toku badan ,Przemoc réwiesnicza a media elektroniczne”

dzieci pytane byly o doswiadczenia nastepujacych sytuacji:

e Przemoc werbalna w sieci (wulgarne wyzywanie, ponizanie, oSmieszanie, straszenie, szantaz)

Rejestrowanie filmow i zdje¢ wbrew woli dziecka

e Publikowanie w sieci filméw, zdjec i informacji o$mieszajacych dziecko

Podszywanie sie w sieci pod dziecko

Respondenci pytani byli rowniez o ich odczucia i reakcje w danej sytuacji oraz proszeni o prébe

okreslenia sprawcy zdarzenia.
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Najwazniejsze ustalenia badawcze®:

e Co drugi mlody czlowiek (52%) miat do czynienia z przemoca werbalng w Internecie lub
poprzez telefon komoérkowy. 47% dzieci do$wiadczylo wulgarnego wyzywania; 21%,
ponizania, osSmieszania i upokarzania; 16% straszenia i szantazowana.

o 29% dzieci zgtasza, ze kto$ w Sieci podawat si¢ za nie wbrew ich woli.

e Ponad potowa (57%) osob w wieku 12-17 byta przynajmniej raz obiektem zdje¢ lub filmow
wykonanych wbrew ich woli.

o 14% dzieci zglasza przypadki rozpowszechniania za posrednictwem Internetu lub GSM
kompromitujacych je materiatow.

e Akty cyberprzemocy czesto powoduja u ofiar irytacje, lek i zawstydzenie.

2.4 Inne zagrozenia

Poza zagrozeniami specyficznymi dla mtodych internautéw, dzieci narazone sa w Sieci na szereg
innych niebezpieczenstw, wlasciwych réwniez dla dorostych uzytkownikow Internetu. Wsréd nich na
uwage zasluguja sytuacje okreslane mianem cyberprzestepczosci (ang. cyber-crime, computer crime),
czyli przestepstw zwigzanych z komputerem i Internetem i ukierunkowanych na systemy i dane
komputerowe, takich jak wiamania do systemow komputerowych (hacking, cracking), nielegalne
kopiowanie i rozpowszechnianie programow komputerowych (piractwo), nieuprawnione niszczenie
danych komputerowych itp. Nalezy mie¢ na uwadze, ze dzieci jako uzytkownicy Internetu i
komputera padajq ofiarami takich przestepstw, ale rowniez czesto sa ich sprawcami.

Dzieci korzystajace z Sieci narazone sg tez na konsekwencje tradycyjnych przestepstw, takich jak
kradzieze, oszustwa czy wyltudzenia. Internet niezmiernie sprzyja tego typu przestepczosci, a dzieci z
racji na rosnaca aktywnos¢ konsumencka on-line staja sie coraz czesciej ofiarami takich przestepstw.
Nalezy jednak pamieta¢ o wystepowaniu dzieci w charakterze sprawcdéw oraz konsekwencjach z tym
zwigzanymi.

Internet, to rowniez problem uzaleznien. Z dostepnych badan wynika, ze dzieci spedzaja w Sieci
coraz wiecej czasu. Przy tym czesto pozbawione sa kontroli rodzicielskiej. Coraz wigksza

popularnoscia wérdd najmtodszych ciesza sie gry on-line, szczegodlnie sprzyjajace uzaleznieniu od

9, Przemoc réwiesnicza a media elektroniczne”, Gemius S.A., FDN, luty 2007, badani: dzieci 12-17 lat, N=891).
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Internetu. Sytuacja taka, czesto bagatelizowana przez dorostych, powodowa¢ moze powazne

konsekwencije takie, jak dezadaptacja spoteczna, problemy w nauce, czy problemy zdrowotne.

2.5 Wiedza, opinie i doswiadczenia rodzicow

Rodzicéw uzna¢ nalezy za najwazniejsze ogniwo w systemie bezpieczenstwa dzieci w Internecie.
Od wiedzy opiekunéw dziecka w problematyce zagrozen internetowych, od tego czy ustala oni z
dzieckiem zasady korzystania z Sieci i czy beda reagowac na potencjalnie niebezpieczne sytuacje
zalezy bezpieczenstwo miodego internauty. Informacje o postawach i wiedzy rodzicow w zakresie
bezpieczenstwa dzieci w Sieci powinny by¢ rowniez podstawa do projektowania odpowiednich
programoéw profilaktycznych. Problematyka ta rzadko pojawia sie w badaniach socjologicznych', tym

niemniej sg dostepne na ten temat interesujace informacje badawcze:!!

e Zdecydowana wigkszo$¢ rodzicow uznaje Internet za potencjalnie niebezpieczny da
najmtodszych (71,6%). Jednak blisko co trzeci rodzic nie potrafi wskaza¢ na jakiekolwiek

zagrozenia dzieci w Internecie (28,4%).

e Stosunkowo duza grupa rodzicéw nie dostrzega zagrozen w zachowaniach dzieci, ktére
uznad nalezy za potencjalnie niebezpieczne, jak: korzystanie z komunikatorow (58,2%),
zakupy on-line (39,8%), zamieszczanie swoich zdje¢ w Internecie (18,2%), poznawanie

nowych o0sob przez Internet (17,5%).

e Wpyobrazenia rodzicow na temat doswiadczen dzieci w Internecie nie zawsze zbliZone sg
do stanu faktycznego. Jedynie 11% rodzicdw dzieci korzystajacych z Internetu twierdzi,
ze ich dziecko korzystato z serwiséw erotycznych, podczas gdy inne badania
potwierdzaja, ze z serwiséw takich zdarza si¢ korzysta¢ 40% mlodych internautéw.

Podobnie jest w przypadku podawania w Sieci danych osobowych takich, jak numer

10 Problematyka bedzie przedmiotem badan ,Rodzice wobec zagrozen dzieci w Internecie” opracowanych przez FDN we
wspotpracy z Fundacja Grupy TP. Badania zrealizowane zostana metoda ankiety telefonicznej wsréd 500 rodzicéw dzieci w
wieku 7-15 lat przez TNS OBOP we wrzesniu 2008 roku. Raport z badan opublikowany zostanie m.in. w serwisie
www.dzieckowsieci.pl.

11 Prezentowane nizej dane pochodza z nastepujacych badan:

,Dzieci online w oczach rodzicow”, Gemius S.A. dla FDN, luty 2008 r., badani : rodzice dzieci w wieku 5-15 lat, N=1235
,Kontakty dzieci z niebezpiecznymi tresciami w Internecie” Gemius S.A., FDN, wrzesien 2006, badani: dzieci 12-17 lat, N=2559
,Dziecko w Sieci” Gemius S.A., FDN, styczen 2006, badani: dzieci 12-17 lat - N=1779

Gemius SA, Megapanel PBI/Gemius, listopad 2007 r. Liczebno$¢ proby: N=17 512.badani: 7+.
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telefonu (9% - wyobrazenia rodzicow vs. 45% - deklaracje dzieci), czy adresu email (17%

vs. 7,9%).

Co czwarte dziecko zglasza, ze rodzice nigdy nie interesuja sie tym co robi w Internecie
(27%)! Jedynie 10% respondentow deklaruje statg opieke rodzicow podczas korzystania z

Sieci.

Rodzice stosunkowo rzadko podejmuja aktywnosci na rzecz ograniczenia zagrozen
zwigzanych z korzystaniem z Internetu przez dzieci. Mniej niz potowa z nich kontroluje
czas spedzany przez dziecko w Sieci (48,6%), jeszcze mniej (41,9%) kontroluje, co dziecko
robi w Sieci. Oprogramowanie filtrujace wykorzystywane jest w co trzeciej rodzinie

(33.6%). Zaledwie 16% rodzicéw towarzyszy dziecku podczas korzystania z Sieci.
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III Przeciwdzialanie problemowi

.Internet to nowe narzedzie komunikacji spotecznej i jako takie znajduje szerokie zastosowanie w wielu
obszarach — od edukacji i nauki po biznes i kontakty prywatne. Cho¢ sie¢ nie jest juz nowinkq technologiczng, a
w Polsce korzysta z niego ponad 15 miliondw o0sdb, to wiedza na temat podstawowych zasad bezpieczenistwa
wcigz nie jest powszechna. Dotyczy to zardwno korzystania z witryn i ustug w sieci jak i tworzenia tego typu
rozwiqzan. Podstawowe aspekty zwigzane z zapewnieniem komfortu korzystania z internetu sq w moim
odczuciu zwigzane z ochrong prywatnosci, w tym ochrong korespondencji, bezpieczeristwem finansowym oraz
przestrzeganiem obowigzujacych przepiséw prawa.

Niewielkie doswiadczenie internautéw wynikajqce z krotkiego stazu sieciowego sprawia, Ze uzytkownicy nie
sq jeszcze wystarczajgco wyczuleni w zakresie ochrony prywatnosci. Internet to powszechnie dostepna sie¢
informacyjna. Nalezy zatem korzystac z jego mozliwosci z rozwagq. Publikowanie w sieci informacji o
charakterze intymnym czy po prostu osobistym moze prowadzi¢ do naruszen prywatnosci. Problem ten dotyczy
zwlaszcza dzieci i mlodziezy surfujqcej, coraz czesciej bez ograniczen, w Internecie. Mysle, ze nie do
przecenienia jest koniecznos¢ edukacji w tym zakresie (szkota, rodzice). Z drugiej strony dzieki narzedziom i
rozwigzaniom technicznym stuzgcym do budowy witryn sieciowych istnieje szereg mozliwosci przynajmniej w
podstawowy sposéb zabezpieczajqcych najmiodszych przed publikowaniem danych wrazliwych. Moim zdaniem
stosowanie takich mechanizmow jest obowigzkiem kazdego odpowiedzialnego twdrcy stron internetowych.
Podstawowymi rozwigzaniami podnoszqcymi efektywnodé ochrony oséb niepetnoletnich sq przede wszystkim:
weryfikacja deklarowanego wieku, analiza aktywnosci i wypowiedzi udzielanych na forach internetowych,
weryfikacja numerdw 1P komputerdw uzytkownikéw oraz uczulanie spotecznosci na wszelkiego rodzaju préby
wytudzen informacji wrazliwych — takich jak e-mail czy telefon. W tym zakresie samoregulacja i powiadomienia
uzytkownikow, ktdrzy dostrzegajq niepokojgce sygnaty i zgtaszajq je administratorom sq nie do przecenienia.
Uwazam, Ze strony skierowane w swoim zatozeniu do 0séb niepetnoletnich powinny stosowac podwyzszone
standardy bezpieczeristwa i ochrony niz te wynikajgce ze stosownych przepiséw.

Kodeksy dobrych praktyk oraz standardy rynkowe sq przyktadem rosnqcej swiadomosci wspomnianych
zagrozen i w moim odczuciu przyczyniajq sie do wzrostu bezpieczenstwa w Internecie. Jednak nalezy pamietac,
Ze Zaden dokument nie zastqpi odpowiedzialnodci przedsigbiorcow kierujgcych swoje serwisy do dzieci i
miodziezy. Dlatego presja rynkowa, plynqgca zaréwno ze strony uzytkownikéw, medidw jak i organizacji
branzowych moze skutecznie podwyzszyc standard rozwiqzan stosowanych w tym zakresie.”

Dominik Kaznowski

Przewodniczacy Rady Nadzorczej IAB Polska
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Skuteczne przeciwdziatanie zagrozeniom dzieci w Internecie wymaga szeregu
kompleksowych dzialan w obszarze prawa, edukacji i technologii.

Przepisy prawne uwzglednia¢ musza zmieniajace si¢ realia zwigzane z postepem
technicznym i dostrzegac¢ nowe formy przestepstw w cyberprzestrzeni, ktoérych ofiarami padaja
dzieci. Rozwiazania legislacyjne musza tez dawac organom $cigania i wymiaru sprawiedliwosci
narzedzia, pozwalajace na skuteczne przeciwdziatanie przestepczosci wobec najmtodszych
uzytkownikéw Internetu.

Nawet najlepsze przepisy prawne nie wyeliminuja w petni sytuacji, stanowiacych dla dzieci
zagrozenie on-line. Niezwykle waznym elementem systemowego zapobiegania zagrozeniom dla
dzieci w Internecie staje si¢ wiec edukacja. Prowadzone na réznych poziomach dziatania
profilaktyczne powinny by¢ adresowane przede wszystkim do najmlodszych, ale rowniez do
rodzicow i profesjonalistow. Celem takich dziatari powinno by¢ uswiadomienie ich odbiorcom
zakresu zagrozen wystepujacych w Sieci, sposobdw ich unikania i zapobiegania tym zagrozeniom
oraz sposobdw reagowania na niebezpieczne zdarzenia w Internecie.

Podniesienie poziomu bezpieczenstwa dzieci on-line zalezy réwniez od dostawcow ustug
internetowych i producentéw sprzetu elektronicznego oraz oprogramowania. Rozwiazania
technologiczne w duzym stopniu wptywa¢ moga na poziom bezpieczenstwa dzieci on-line i moga

stanowi¢ dla opiekunéw miodych internautéw pomoc w czuwaniu nad ich bezpieczenistwem.

3.1 Prawo

Prawo miedzynarodowe

Fundamentalnym miedzynarodowym aktem prawnym dotyczacym ochrony dzieci przed
wszelkimi formami krzywdzenia jest Konwencja ONZ o Prawach Dziecka.

Artykul 34 Konwencji poswiecony zostal kwestiom zwigzanym z wykorzystywaniem
seksualnym, dzieci i rzady krajow ktore ja ratyfikowaty zobowigzaty si¢ do podejmowania wszelkich

dziatant w celu przeciwdziatania:
a) naktanianiu lub zmuszaniu dziecka do jakichkolwiek nielegalnych dziatan seksualnych;
b) wykorzystywaniu dzieci do prostytugji lub innych nielegalnych praktyk seksualnych;

c) wykorzystywaniu dzieci w pornograficznych przedstawieniach i materiatach.

Zapisy Konwengji, wraz z przytoczonym wyzej artykutem opracowywane pod koniec lat "80

zeszlego stulecia i nie uwzgledniaty specyfiki Internetu ale w oczywisty sposob stosujq si¢ do nowych
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form wykorzystywania seksualnego dzieci. Tym niemniej ustawodawcy dziatajacy w imieniu ONZ
uznali za konieczne dostosowanie zapiséw Konwencji do zmieniajacej sie¢ rzeczywistosci. Protokot
Opcjonalny do Konwencji o Prawach Dziecka z 25 maja 2000 r. uwzgledniajac rosngcq dostepnosc
pornografii dzieciecej w Internecie'?, uscislit kwestie zwiazane z pornografiq dziecigcq i zobowigzat
strony, ktdre go ratyfikowaly, do penalizacji produkgji, dystrybucji, obrotu i posiadania pornografii
dzieciecej.
Ogodlne zapisy Konwengji o Prawach dziecka odnie$¢ mozna réwniez do innych form
krzywdzenia dzieci w Internecie, szczegélnie zwiazanych ze zjawiskiem cyberprzemocy
(Podlewska, Mierzejewska 2008). Do kwestii zniestawiania, zniewazania oraz naruszania

wizerunku dzieci w Sieci odnie$¢ mozna artykut 8 Konwencji:

1. Panstwa-Strony podejmuja dziatania majace na celu poszanowanie prawa dziecka do zachowania
jego tozsamosci, w tym obywatelstwa, nazwiska, stosunkéw rodzinnych, zgodnych z prawem, z

wylaczeniem bezprawnych ingerencji.

2. W przypadku, gdy dziecko zostato bezprawnie pozbawione czesci lub wszystkich elementéw
swojej tozsamosci, Panistwa-Strony okaza wlasciwa pomoc i ochrone w celu jak najszybszego

przywrécenia jego tozsamosci.

Z kolei do problemu naruszania prywatnosci dziecka, zwigzanego czesto z wlamaniami na

internetowe profile i konta odnosi si¢ artykut 16 Konwencji:

1. Zadne dziecko nie bedzie podlegato arbitralnej lub bezprawnej ingerencji w sfere jego zycia
prywatnego, rodzinnego lub domowego czy w korespondencje ani bezprawnym zamachom na jego

honor i reputacje.

2. Dziecko ma prawo do ochrony prawnej przeciwko tego rodzaju ingerencji lub zamachom.

Problem grézb, ktéry w rzeczywistosci internetowej pojawia sie zaréwno w przypadkach

cyberprzemocy jaki i uwodzenia dzieci, odnie$¢ mozna do artykutu 19 Konwencji:

Paristwa-Strony bedq podejmowaty wszelkie wilasciwe kroki w dziedzinie ustawodawczej, administracyjnej,
spofecznej oraz wychowawczej dla ochrony dziecka przed wszelkimi formami przemocy fizycznej bgdz

psychicznej, krzywdy lub zaniedbania badz ztego traktowania lub wyzysku, w tym wykorzystywania w celach

12 Zapis Preambuty Protokotu.
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seksualnych, dzieci pozostajgcych pod opiekq rodzica(ow), opiekuna(ow) prawnego(ych) lub innej osoby

sprawujqcej opieke nad dzieckiem.

Kwestie zwigzane z problemem wykorzystywania seksualnego dzieci w Internecie reguluje
tez uchwalona przez Rade Europy w listopadzie 2001 r. Miedzynarodowa Konwencja o
Cyberprzestepczosci. Dokument ten jest w duzej mierze konsekwencja ustalen zapisanych w
dokumentach ONZ i zaleca (artykut 9) panstwom, ktére go ratyfikuja, podjecie wszelkich srodkéow

dla uznania w ich wewnetrznym prawie za przestepstwa:

a) produkowanie pornografii dzieciecej dla celow jej rozpowszechniania za pomoca systemu
informatycznego;

b) oferowanie lub udostepniania pornografii dziecigcej za pomoca systemu informatycznego;

) rozpowszechnianie lub transmitowanie pornografii dzieciecej za pomoca systemu informatycznego;
d) pozyskiwanie pornografii dziecigcej za pomoca systemu informatycznego dla siebie lub innej
osoby;

e) posiadanie pornografii dziecigcej w ramach systemu informatycznego lub na srodkach do

przechowywania danych informatycznych.

Wszystkie wyzej przytaczane dokumenty miedzynarodowe zalecajg ustalenie granicy wieku

ochrony dzieci przed krzywdzeniem dzieci na poziomie 18 lat.

Przepisy krajowe

Wewnetrzne regulacje prawne, dotyczace krzywdzenia dzieci, sa czesto konsekwencja
ratyfikacji dokumentéw miedzynarodowych, zdarza sig, ze swoja innowacyjnosci wyprzedzaja
miedzynarodowe akty prawne, czesciej jednak, m.in. w krajach Europy Wschodniej, nie nadazaja za
$wiatowymi standardami.

Sytuacja tak miata dlugi czas miejsce w odniesieniu do zapiséw polskiego kodeksu karnego
odnosnie prawnego zakazu posiadania pornografii dziecigcej. Przepis zakazujacy posiadania
materialéw pornograficznych z udziatem dzieci, co w praktyce sprowadza si¢ rdwniez do zakazu
przegladania i Sciggania takich materiatéw przy uzyciu Internetu, wprowadzony zostal dopiero
ustawa z 18 marca 2004 r. Od tego czasu artykut 202 KK, ktéry znajduje zastosowanie w przypadkach

narzucania dzieciom w Internecie kontaktu z treSciami pornograficznymi oraz w sytuacjach

13 Patrz: Preambuta Konwencji
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utrwalania, sprowadzania, przechowywania oraz posiadania materialéw pornograficznych z

udzialem dzieci zyskat brzmienie:

§ 1. Kto publicznie prezentuje tresci pornograficzne w taki sposdb, ze moze to narzuci¢ ich odbior
osobie, ktora tego sobie nie zyczy, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

§ 2. Kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub udostepnia mu przedmioty
majace taki charakter albo rozpowszechnia tresci pornograficzne w sposob umozliwiajacy takiemu
matloletniemu zapoznanie si¢ z nimi, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza albo rozpowszechnia lub
publicznie prezentuje tresci pornograficzne z udziatem matoletniego albo tresci pornograficzne
zwigzane z prezentowaniem przemocy lub postugiwaniem sie zwierzeciem, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 4. Kto utrwala, sprowadza, przechowuje lub posiada treéci pornograficzne z udziatem matoletniego
ponizej lat 15, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 5. Sad moze orzec przepadek narzedzi lub innych przedmiotéw, ktére stuzyly lub byty
przeznaczone do popelnienia przestepstw okreslonych w § 1-4, chociazby nie stanowily wilasnosci

sprawcy.

Kwestie uwodzenia dzieci za posrednictwem internetowych serwisow komunikacyjnych nie

sa wprost podejmowane przez polskie przepisy prawne. Po czesci reguluje je artykut 200 kk;:

Art. 200 kk

§ 1 Kto obcuje ptciowo z matoletnim ponizej lat 15 lub dopuszcza si¢ wobec takiej osoby innej
czynnosci seksualnej lub doprowadza ja do poddania si¢ takim czynnosciom albo do ich wykonania,
podlega karze pozbawienia wolnosci od lat 2 do 12. uzyty w nim termin ,, doprowadza” jest jednak
na tyle nie precyzyjny, ze pozostawia pole do réznych interpretacji (Adamski 2004). Niewatpliwie
dowiedzenie na podstawie tego przepisu winy osobie uwodzacej dziecko w Internecie jest rzecza

niezmiernie problematyczna.

W przypadkach zagrozen, skladajacych sie na problem cyberprzemocy, polskie prawo nie

zapewnia w pelni skutecznej ochrony, mimo to wykorzystujac istniejace regulacje prawne mozna w

pewnym zakresie chroni¢ matoletnie ofiary przemocy w Internecie Ze wzgledu na réznorodnos¢ form
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zjawiska cyberprzemocy nie zawsze kwestie te regulowane sa w kodeksie karnym. W niektorych
przypadkach jedynym sposobem ochrony prawnej jest droga cywilna czyli droga roszczen
odszkodowawczych (Podlewska, Mierzejewska 2008).  Ponizej zaprezentowane przepisy prawne
zapisane w kodeksie karnym, kodeksie cywilnym oraz kodeksie wykroczen znajduja zastosowanie w

odpowiednich obszarach zjawiska cyberprzemocy.

Naruszenie wizerunku

Art. 23 kc

Dobra osobiste cztowieka, jak w szczegolnosci zdrowie, wolnos¢, czes¢, swoboda sumienia, nazwisko
lub pseudonim, wizerunek, tajemnica korespondencji, nietykalno$¢ mieszkania, twoérczos¢ naukowa,
artystyczna, wynalazcza i racjonalizatorska, pozostaja pod ochrong prawa cywilnego niezaleznie od

ochrony przewidzianej w innych przepisach.

Art. 24. ke

§ 1.Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze zadac zaniechania tego
dziatania, chyba, ze nie jest ono bezprawne. W razie dokonanego naruszenia moze on takze zadac,
azeby osoba, ktéra dopuscita sie naruszenia, dopelnita czynnosci potrzebnych do usuniecia jego
skutkow, w szczegdlnosci azeby zlozyta oswiadczenie odpowiedniej tresci i w odpowiedniej formie.
Na zasadach przewidzianych w kodeksie moze on réwniez zadac¢ zados¢uczynienia pienieznego lub
zaptaty odpowiedniej sumy pienieznej na wskazany cel spoteczny.

§ 2. Jezeli wskutek naruszenia dobra osobistego zostata wyrzadzona szkoda majatkowa,
poszkodowany moze zadac jej naprawienia na zasadach ogdlnych.

§ 3. Przepisy powyzsze nie uchybiaja uprawnieniom przewidzianym w innych przepisach, w

szczegdlnosci w prawie autorskim oraz w prawie wynalazczym.

Naruszenie czci (zniestawienie, zniewazenie)

Art. 212 kk

§ 1. Kto pomawia inng osobg, grupe osob, instytucje, osobe prawna lub jednostke organizacyjna nie
majacg osobowosci prawnej o takie postepowanie lub wlasciwosci, ktdre moga ponizy¢ ja w opinii
publicznej lub narazi¢ na utrate zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju
dziatalnosci,

podlega grzywnie, karze ograniczenia albo pozbawienia wolnosci do roku.
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§ 2. Jezeli sprawca dopuszcza sig¢ czynu okreslonego w § 1 za pomoca srodkéw masowego
komunikowania,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sad moze orzec nawiazke na rzecz
pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel spoteczny wskazany przez
pokrzywdzonego.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 odbywa sie z oskarzenia prywatnego.

Art. 216 kk

§ 1. Kto zniewaza inng osobe w jej obecnosci albo chocby pod jej nieobecnosé, lecz publicznie lub w
zamiarze, aby zniewaga do osoby tej dotarta,

podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inna osobe za pomoca srodkéw masowego komunikowania,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 3. Jezeli zniewage wywotato wyzywajace zachowanie si¢ pokrzywdzonego albo jezeli
pokrzywdzony odpowiedzial naruszeniem nietykalnosci cielesnej lub zniewaga wzajemna, sad moze
odstapi¢ od wymierzenia kary.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sad moze orzec nawiazke na rzecz
pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel spoteczny wskazany przez
pokrzywdzonego.

§ 5. Sciganie odbywa sig z oskarzenia prywatnego.

Wilamania

Art. 267 kk

§ 1. Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczonga, otwierajac zamkniete
pismo, podiaczajac si¢ do przewodu stuzacego do przekazywania informagji lub przetamujac
elektroniczne, magnetyczne albo inne szczegélne jej zabezpieczenie,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu uzyskania informacji, do ktdrej nie jest uprawniony, zaktada
lub postuguje sie urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem specjalnym.

§ 3. Tej samej karze podlega, kto informacje uzyskana w sposob okreslony w § 1 lub 2 ujawnia innej
osobie.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.
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Art. 268a. kk

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia dostep do
danych informatycznych albo w istotnym stopniu zaktéca lub uniemozliwia automatyczne
przetwarzanie, gromadzenie lub przekazywanie takich danych,

podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac sie¢ czynu okreslonego w § 1, wyrzadza znaczna szkode majatkowa,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

Grozby

Art. 190 kk

§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby najblizszej,
jezeli grozba wzbudza w zagrozonym uzasadniona obawe, ze bedzie spetniona, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.§ 2. Sciganie nastepuje na wniosek

pokrzywdzonego.

Art. 191 kk

§ 1. Kto stosuje przemoc wobec osoby lub grozbe bezprawna w celu zmuszenia innej osoby do
okreslonego dziatania, zaniechania lub znoszenia, podlega karze pozbawienia wolnosci do lat 3.
§ 2. Jezeli sprawca dziata w sposdb okreslony w § 1 w celu wymuszenia zwrotu wierzytelnosci,

podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

Nekanie
Art. 107 kw
Kto w celu dokuczenia innej osobie ztosliwie wprowadza ja w btad lub w inny sposéb ztosliwie

niepokoi, podlega karze ograniczenia wolnosci, grzywny do 1.500 zt albo karze nagany.

Wulgaryzmy
Art. 141 kw

Kto w miejscu publicznym umieszcza nieprzyzwoite ogloszenie, napis lub rysunek albo uzywa stow

nieprzyzwoitych, podlega karze ograniczenia wolnosci, grzywny do 1.500 zt albo karze nagany.
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Postulowane kierunki zmian:

Srodowisko profesjonalistow w toku dyskusji na tematy zwiazane z pozadanymi kierunkami zmian w
obrebie regulacji prawnych, dotyczacych bezpieczenstwa dzieci w Internecie wskazuje m.in. na

nastepujace kwestie:'4

1. Koniecznos¢ prawnego uregulowania mozliwosci stosowania przez policje narzedzia
prowokacji w zakresie spraw dotyczacych przestepstw seksualnych wobec dzieci, w tym
szczegolnie przestepstw z wykorzystaniem Internetu. Zmiany w prawie powinny uczynié z
prowokagji tak skuteczne narzadzie do walki z pedofilig, jakim jest ono w innych krajach

Europy i w USA.15

2. Potrzebe regulacji prawnych w zakresie skutecznego zabezpieczenia dostepu dzieci do
reklam, zawierajacych brutalne sceny przemocy i inne szkodliwe tresci, w szczegodlnosci za$
tych, ktére przypominajac zwykla strong internetowa, ukrywaja perswazyjny i/lub

reklamowy charakter komunikatu.

3. Koniecznos¢ edukacji sedziéw w zakresie standardéw orzecznictwa i przepisdw prawa

dotyczacych przestepstw przy uzyciu nowoczesnych technologii lub w odniesieniu do dzieci.

4. Zmiana prawa umozliwiajaca karanie tzw. wirtualnej pornografii dziecigcej, gdzie osoba

dziecka jest zastapiona sugestywna i jednoznaczna grafika lub zmodyfikowanym zdjeciem.

5. Zmiana i ujednolicenie wieku matoletniego z 15 na 18 lat — czyli podwyzszenie wieku

specjalnej ochrony (art. 200 KK, art.202 KK);

6. Przyjecie porozumienia finansowego bankow — dla realizowania blokady transakcji

finansowych pochodzacych ze stron zawierajacych pornografie dziecieca

7. Odpowiedzialnos¢ karna wg ,,zasady panstwa pochodzenia” oraz ,zasady panistwa odbioru”

14 Wnioski z panelu dyskusyjnego z udzialem profesjonalistow z zakresu prawa zorganizowanego w ramach seminarium
,Bezpieczenstwo dzieci w Internecie” (organizacja: FDN, Microsoft, Warszawa 10 kwietnia 2008). Postulaty przytoczone za
wydawnictwem pokonferencyjnym.

15 \ve wrzedniu 2008 roku MSWIA zaproponowata kompleksowe zmiany w przepisach prawnych, ktére maja m.in. zapewnié

policji skuteczne stosowanie prowokacji w przypadkach pedofilii w Sieci
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3.2 Edukacja

Skuteczna edukacja na rzecz bezpieczenstwa dzieci w Internecie prowadzona musi by¢
kompleksowo uwzgledniajac spektrum zjawisk uznanych za zagrazajace dzieciom i korzysta¢ musi z
tradycyjnych oraz najnowszych form edukacyjnych. Projekty edukacyjne powinny uwzglednia¢
dynamike rozwoju medidéw elektronicznych i bazowac na najnowszych ustaleniach teoretycznych i

empirycznych pokazujacych specyfike zagrozen dla dzieci w Internecie.

Odbiorcy i cel
Odbiorcami propozycji edukacyjnych powinni by¢ najmtodsi uzytkownicy Internetu, jak
rowniez ich opiekunowie. Wazna grupa odbiorcéw dziatan edukacyjnych musza by¢ réwniez

profesjonalisci, pracujacy z dzie¢mi.

Edukacja najmtodszych uzytkownikdéw Internetu stawiac sobie musi za cel przede wszystkim:

- Zapoznanie dzieci i mlodziezy ze specyfika zagrozen w Sieci
- Nauczenie odbiorcéw korzystania z Sieci w sposdb pozwalajacy na unikniecie zagrozen

- Nauczenie mtodych internautéw reagowania w sytuacjach zagrozenia

Skuteczna edukacja rodzicow i profesjonalistéw musi w pierwszym rzedzie uswiadomic im
jak wazna role pelna w zakresie zapewnienia bezpieczenstwa dzieci on-line. Skuteczne dziatania
wobec tej grupy musza sie tez koncentrowac na uswiadomieniu czesci odbiorcdw, ze niski poziom
znajomosci medidw elektronicznych nie jest bezwzgledna przeszkodq w realizowaniu dziatani na
rzecz bezpieczenstwa mlodych internautéw oraz nie zwalnia ich z odpowiedzialnosci za
bezpieczenstwo dzieci. Ponadto celami edukacji tej grupy odbiorcow jest przekazanie im wiedzy w

zakresie:

- specyfiki mediow elektronicznych

- specyfiki zagrozen zwiazanych z korzystaniem z Internetu przez dzieci i mtodziez
- zasad bezpiecznego korzystania z Internetu przez najmtodszych

- sposobow na zapewnienie dzieciom bezpieczenistwa on-line

- sposobow przekazywania najmlodszym wiedzy dotyczacej bezpieczenstwa w Sieci

- procedur reagowania w sytuacji zagrozenia
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Formy i realizatorzy
W zaleznosci od tematyki i skali realizowanych dziatani profilaktycznych, ich odbiorcow oraz

mozliwosci technicznych ich realizatoréw dziatania te moga by¢ realizowane rownymi srodkami:

- kampanie spoleczne

Kampanie spoteczne to zwykle kompleksowe dziatania profilaktyczne realizowane na duza
skale i adresowane do licznej grupy odbiorcéw. Tres¢ przekazéw medialnych przygotowywanych na
potrzeby kampanii, prezentowanych w postaci reklamy prasowej, telewizyjnej, radiowej,
internetowej, czy zewnetrznej (outdoor), ogranicza si¢ za zwyczaj do krétkiego komunikatu
sygnalizujacego wystepowanie problemu i postulujacego zapobieganie mu. Komunikaty medialne
kampanii spotecznych za zwyczaj kieruja odbiorcow, najczesciej za posrednictwem serwisu
internetowego, do poglebionej wiedzy na temat podejmowanego problemu oraz propozycji
edukacyjnych z nim zwigzanych. Materialy edukacyjne kampanii czesto dystrybuowane sa tez w
postaci wysokonaktadowych materiatéw drukowanych, takich jak ulotki, broszury, czy plakaty.

Realizatorami  kampanii  spotecznych  podejmujacych  zagadnienia zwigzane =z
bezpieczenstwem dzieci on-line sa za zwyczaj organizacje pozarzadowe, firmy z branzy IT, instytucje
rzadowe. W Polsce duza rozpoznawalnoscig cieszy sie kampania , Dziecko w Sieci”, podejmujaca w
swoich kolejnych odstonach kwestie niebezpiecznych kontaktow on-line (,Nigdy nie wiadomo, kto
jest po drugiej stronie), niebezpiecznych tresci w Sieci (,, Internet to okno na swiat. Caty $wiat”) oraz

czyberprzemocy (Powiedz stop cyberprzemocy).16

- zajecia edukacyjne

Problematyka bezpieczenstwa dzieci w Internecie powinna by¢ stalym elementem
programoéw nauczania w szkotach, szczegolnie podstawowych i gimnazjalnych, ktérych uczniowie
zaczynaja dopiero swojq przygode z Internetem i najwigkszym stopniu narazeni sa na zagrozenia
on-line. Szkoty, ktore zdecydowaly sie wiaczy¢ tq problematyke do programu nauczania, lub
nauczyciele ktdry poruszaja ta tematyke z wilasnej inicjatywy, tworza autorskie programy zaje¢ lub
korzystaja ze propozycji edukacyjnych opracowanych zewnetrznie i udostepnianych w formie

drukowanej lub elektronicznej. Najbogatsza oferta edukacyjna poswiecona bezpieczenstwu dzieci

16 Badania opinii publicznej po kolejnych medialnych odstonach kampanii dziecko w Sieci wskazujg na rozpoznawalnos¢
kampanii na poziomie ponad 70%! (Gemius 2007, OBOB 2008)
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on-line udostepniana jest w ramach kampanii ,, Dziecko Sieci” w postaci zestawow edukacyjnych

(ksiazki, ptyty CD) oraz on-line z poziomu serwisu www.dzieckowsieci.pl (elektroniczne wersje

scenariuszy, materiaty multimedialne, kursy e-learning)

Wzmiankowane wyzej materiaty edukacyjne s ofertg gtéwnie dla szkét jednak znajduja
zastosowanie rowniez w innych placéwkach pracujacych z dzie¢mi, jak domy kultury, ogniska
wychowawecze itp. Realizatorami dziatan profilaktycznych oprocz nauczycieli moga by¢ studenci,
wychowawcy, wolontariusze.” Materiaty edukacyjne moga by¢ rowniez zZrédlem wiedzy i inspiracja
dla rodzicow aktywnie dbajacych o bezpieczenstwo swoich dzieci w Sieci.

Nowa podstawa programowa opracowana przez Ministerstwo Edukacji Narodowej, ktéra
obowiazywac bedzie od roku szkolnego 2009/2010 , w duzo wigkszym niz dotychczas stopniu,
podejmuje tematyke bezpieczenstwa dzieci w Internecie . Nalezy sie¢ wiec spodziewacd, ze w

najblizszym czasie liczba propozycji edukacyjnych na ten temat na polskim rynku istotnie wzroénie.

- serwisy edukacyjne, wydawnictwa

Podejmowanie przez dorostych dziatan na rzecz bezpieczenstwa dzieci w Internecie, nie
wymaga co prawda fachowej wiedzy dotyczacej mediéw elektronicznych, jednak podstawowe
wiadomosci na ten temat uzupelnione informacjami o specyfice zagrozen i zalecanych dziataniach
profilaktycznych sa niewatpliwie wskazane. Informacje takie znalez¢ mozna w nielicznych serwisach
internetowych i publikacjach o tejze tematyce’s.

W Sieci znalez¢ mozna réwniez serwisy poswiecone bezpieczenstwu dzieci on-line
adresowane bezposrednio do dzieci i mlodziezy, np.: www.dzieckowsieci.pl, www.bezpiecznyinternet.org,
www.saferinternet.pl. Takie strony moga by¢ polecane dzieciom przez rodzicéw i nauczycieli. Mozna je
rowniez wykorzysta¢ podczas zaje¢ edukacyjnych.”

Wartym uwagi jest serwis www.sieciaki.pl w pelni poswiecony bezpieczenstwu dzieci w
Internecie. Fabuta serwisu oparta jest na konflikcie pozytywnych bohaterow — sieciakow - z czarnymi
charakterami bedacymi uosobieniem zagrozen czyhajacych na dzieci w Internecie -sieciuchami. W
serwisie znalez¢ mozna kreskowki, teledyski, filmy i inne materialy multimedialne zwigzane z
bezpieczenstwem on-line. Zarejestrowani uzytkownicy portalu otrzymuja codziennie informacje
zwigzane z bezpiecznym i efektywnym korzystaniem z Sieci oraz biora udziat w licznych konkursach

z atrakcyjnymi nagrodami.

17 Dziatania edukacyjne w szkotach coraz czesciej realizowane sa woluntarystycznie przez pracownikéw duzych firm. Zajecia
poswiecone bezpieczenstwu dzieci on-line prowadzone sa w ramach wolontariatu pracowniczego np. przez pracownikow
Telekomunikagji Polskiej.

18 W polskich zasobach Internetu znalez¢ mozna serwisy: wwwe.sieciaki.pl, www.przedszkolaki.sieciaki.pl
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Autorzy serwisu Sieciaki.pl pomysleli tez o najmtodszych dzieciach. Pod adresem

www.przedszkolaki.sieciaki.pl dzieci w wieku przedszkolnym Wartym uwagi jest serwis

www.sieciaki.pl w petni poswiecony bezpieczenstwu dzieci w znajda atrakcyjng graficznie strone
ukierunkowang na podstawowe zagadnienia zwigzane z komputerem i Internetem.

Przyktadem serwisu edukacyjnego poswieconego bezpieczenstwu dzieci on-line moze by¢ tez
dzieci.wp.pl. Na poczatku 2008 roku przeprowadzono tam akcje ,Badz bezpieczny w sieci”. Za
pomoca pomoca bajkowych postaci dzieci poznaja pie¢ podstawowych zasad bezpiecznego
korzystania z Internetu. Dowiaduja sie m.in. tego, ze wiele stron WWW nie jest przeznaczonych dla
nich, Ze nie moga przekazywac nieznajomym, za posrednictwem Internetu, zadnych informacji o
sobie i ze bez zgody dorostych nie powinny wysyla¢ przez sie¢ swoich zdjec¢ ani innych prywatnych
materiatéw. W ramach akgji tworcy serwisu zachecaja rowniez do tego, aby o wszystkich krokach
dziecka w Internecie wiedzieli rodzice, by to oni decydowali o witrynach, ktdre dzieci moga ogladac i

towarzyszyli im we wszystkich ,internetowych wedréwkach”.

Postulowane kierunki zmian:
Specjalisci z dzieciny edukacji wskazujq na nastepujace kwestie zwigzane z poprawa systemu

edukacji w zakresie tematyki bezpieczenstwa dzieci on-line:

1. Koniecznos¢ zapewnienia przez szkote bardziej kompleksowej, nowatorskiej i zintegrowanej
edukacji, dostarczania, oprocz wiedzy, takze umiejetnosci, w tym szczegdlnie tych
spolecznych.

2. Koniecznos¢ interwencji w podstawe programowa, by¢ moze opracowanie poradnika dla
dyrektoréw i nauczycieli dotyczacego bezpieczenistwa jako elementu nauczania i wychowania
w szkole. Bezpieczenistwo dzieci w Internecie powinno by¢ prezentowanie w szerszym
kontekscie bezpieczenstwa w ogodle, w odniesieniu do zachowan agresywnych,
przestrzegania prawa, ochrony przed uzywkami, ale takze w kontekscie propagowania
otwarto$ci na odmienno$¢, tolerancji, ksztattowania zachowan prospotecznych, wrazliwosci

na krzywde i eliminowania obojetnosci / biernosci

a. Praca nad wyksztalceniem u dzieci i mtodziezy nawyku bezpiecznego korzystania z
Internetu i technologii powinna by¢ zwienczeniem edukacji z zakresu komunikagcji
interpersonalnej, asertywnosci, umiejetnosci radzenia sobie ze stresem, zastepowania

agresji
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3. Wiaczenie rodzicow w dziatalnos$¢ szkoty, aktywizowanie ich. Zachecanie do interesowania
sie¢ tym, co dzieci robia w szkole i poza nia, stworzenie bardziej wydajnych mozliwosci

wyrazenia swojego zdania w tym zakresie.

a. Troska o pomoc rodzicom w ksztattowaniu prawidlowych i trwatych wigzéw

rodzinnych, przekazywanie zasad i prawidlowa, efektywna socjalizacje w rodzinie.

4. Konieczno$¢ masowego ksztalcenia nauczycieli w zakresie korzystania z nowoczesnych
technologii w edukacji, komunikowania sie z uczniami i rodzicami w ten sposob,

ksztattowania nawykdéw ich bezpiecznego uzytkowania.

5. Koniecznos¢ edukacji dzieci i mtodziezy w zwiazku z rozpowszechnianiem sie sklepéw

on-line i robieniem zakupdw przez Internet.

3.3 Technologia

Zagrozenia zwigzane z Internetem sa posrednio efektem intensywnego rozwoju technologii.
Nowe media w nieodpowiednich rekach wykorzystywane s do dziatalnosci przestepczej,
kierowanej rowniez przeciwko dzieciom. Tym niemniej rozwigzania technologiczne zaréwno
sprzetowe (hardware) jak i programowe (software) sa waznym elementem zapobiegania zagrozeniom
dla dzieci w Internecie. W tym zakresie wazna jest rowniez postawa firm, ktore kreuja lub
wykorzystujg technologie na potrzeby ustug swiadczonych z uzyciem Internetu. Skuteczne
dziatania na rzecz bezpieczenstwa dzieci w Internecie wymagaja od nich $wiadomosci zagrozen,
poczucia odpowiedzialnosci za bezpieczenstwo najmlodszych uzytkownikow Sieci oraz wspdtpracy

w tym zakresie z podmiotami z branzy edukacyjnej i prawne;.

Olgierd Cygan — CEO/Managing Partner agengji interaktywnej Digital One, ktora
wielokrotnie tworzyta serwisy skierowane do dzieci i mtodziezy, uwaza ze podstawowym kryterium
podczas pracy nad takiego rodzaju realizacjq jest wyjatkowa ostrozno$¢ w doborze tresci i srodkow-
»Bazujgc na naszym wieloletnim doswiadczeniu w realizacji projektéw skierowanych do dzieci i miodziezy (Klub
Mamby dla firmy Storck, czy BadZz MAX na Fotka.pl dla firmy Pepsi-Cola General Bottlers Poland), mozemy
wysunqc teze, iz w odréznieniu od projektéw skierowanych do dorostych odbiorcow, projekty dla dzieci

wymagajq szczegolnej uwagi, ostroznosci oraz doktadnosci w przygotowaniu materiatéw. Kazdy z etapow
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planowania projektu nalezy przygotowywac z ogromna rozwagq, poczqwszy od tworzenia zatoZen
merytorycznych, doboru rozwiqzan i narzedzi, poprzez realizacje oraz pézniejsze utrzymanie projektu. Nie jest
to wylqcznie zwrdcenie uwagi na uzywane stownictwo, zastosowang kolorystyke, wielkos¢ czcionek czy
milusinskie postacie.

Warto jeszcze pamietac o tym, co jest na drugim planie / pod spodem projektu,

czyli powinnismy mie¢ na uwadze, aby:

- caty projekt byt maksymalnie transparentny

- rodzice mieli peten wglad w zafozenia projektu

- rodzice wiedzieli, kto za tym stoi, z kim mozna sie skontaktowac

- zasady bezpieczenstwa, wykorzystywania danych kontaktowych, komunikacji byly jasne i zrozumiate

- rodzice byli powiadamiani o korespondencji, ktora jest kierowana do ich dzieci, nie wspominajqc ze prawnie
musza wyrazi¢ na niq zgode

Ponadto bardzo sensytywnym tematem jest udziat w projekcie firm trzecich, coopromocje lub ew. inne dziatania

taczone (w projektach dla dorostych jest to normalne, tutaj niekoniecznie)

W dobie wzmozonej komunikacji miedzy internautami trzeba rowniez pod uwage bra¢ fakt, Ze wszelkie
narzedzia typu komunikatory, czaty, fora, etc, do ktérych dostep maja wszyscy internauci, sq w przypadku
serwisdw dzieciecych potencjalnie bardzo duzym niebezpieczeristwem. Dajg bowiem mozliwosé podszywania sie
pod dzieci osobom o ztych intencjach, co nawet przy podwyzszonym poziomie monitoringu ze strony

administratoréw, nie pozwala wykluczyc¢ zagrozenia, jakim sq niebezpieczne tresci.

Wiele firm z zatozZenia blokuje wszelkie mozliwodci interakcji pomiedzy uzytkownikami swojego serwisu, aby nie
dopuscic¢ do tego typu potencjalnej sytuacji, ktora jest de facto kryzysem, silnie uderzajgcym w marke.

Nalezy przyjaé, ze kazdy poziom zabezpieczen jest do obejscia i niezaleznie od tego, jak to ustawimy zawsze moze
znalezé sig ktos, kto zarejestruje sig w systemie i ztamie ochrone.

Mimo to nalezy bezwzglednie pamietac o tym, Ze poziom zabezpieczen musi by¢ trzykrotnie wigkszy niz w
klasycznych projektach. Rekomendujemy takze ustawianie statego monitoringu aktywnosci internautéw w
oparciu o administratoréw po naszej stronie, ktérzy starajq sie systematycznie eliminowa¢ dziwne i
niestandardowe zachowania uzytkownikdw.

Kolejnym zabezpieczeniem moze by¢ takze ustawienie filtréw monitorujgcych wybrane frazy w korespondencji,
tak aby wytapywaé niebezpieczne tresci.

Mozna pokusic sig o teze, iz w pogoni za nowinkami czasami niechcqcy mozna narazi¢ matoletniego odbiorce na
niebezpieczenistwo. Doktadnie nie wiadomo, jaki impakt majgq owe nowosci na codzienne funkcjonowanie

websiteu i jego uzytkownikéw, gdyz sq swego rodzaju eksperymentem, na ktéry, w przypadku serwiséw dla
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dzieci, po prostu nas nie sta¢, poniewaz niesie ze sobq zbyt duze ryzyko, a ryzyko to element niepozqdany przy
tej grupie docelowej.

Nalezy uwazac takze z nowinkami po stronie mediéw - reklama w serwisach spotecznosciowych, profile w
serwisach spotecznosciowych, etc. - to rzeczy, ktére jeszcze nie sq dobrze poznane i nie wiemy z konkretnie jakim
ryzykiem wiqzq sie.

Reasumujqc: wyjatkowo ostrozne, a nawet zachowawcze dziatanie w trakcie pracy nad realizacjq projektow

skierowanych do dzieci i mlodziezy, to cena jakq musi zaptaci¢ kazda profesjonalna agencja interaktywna.”

Technologia znajduje zastosowanie w dzialaniach na rzecz bezpieczenistwa dzieci glownie w

nastepujacych obszarach:

- wsparcie dorostych w zapewnianiu bezpieczenstwa mtodym internautom
- profilaktyka zagrozen podejmowana przez dostawcow ustug

- wsparcie organéw $cigania w zwalczaniu przestepczosci wobec dzieci

Wazna role odgrywaja takze Administratorzy Sieci, do ktérych kierowane sa sygnaly
dotyczace naduzy¢. Zdaniem Marka Dudka, kierownika Dyzurnetu, ,, zwigksza sie Swiadomos¢
odpowiedzialnosci spotecznej. Administratorom zalezy na tym, aby dziala¢ zgodnie z prawem oraz
maja na uwadze dobro dzieci, przyktadem jest Google do ktérego nalezy YouTube.com czy blogi na
blogspot.com. Kto$ powie, ze na serwisach ze smiesznymi filmikami, z ktérych bardzo chetnie korzysta
miodziez, ostrzezenia o tresciach dozwolonych od lat 18 sq zupetnie niepotrzebne. Nie ma nic prostszego niz
zaznaczenie , tak, mam 18 lat”. Owszem jest tatwo, ale takie ostrzezenie przygotowuje nas, ze za chwilg moge
zobaczy tresci, ktére mogq by¢ trudne, ktorych moge nie zrozumiec, ktérych nie powinienem oglada¢. Takie
ostrzezenia sq rowniez fatwiejsze do wytapania i zablokowania catej strony przez programy filtrujgce. Sq
oczywiscie administratorzy, ktdrzy za wszelkq cene cheq przyciggnac uzytkownika i nie sa zainteresowani ich
blokowaniem. Blednie interpretujqc prawo zastaniajq sie tym, zZe nie sq odpowiedzialni za to, co ich uzytkownicy
umieszczajq w serwisach. A prawo reguluje to w ten sposéb, ze i owszem nie majq obowiqzku wiedziec co jest w
takim serwisie, ale po zgloszeniu informacji o nielegalnej stronie przejmujq na siebie odpowiedzialnosé za

publikowane tresci. Jest to zapisane w art. 14 Ustawy o Swiadczeniu Ustug Droga Elektroniczng.”
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3.4 Wsparcie dorostych w zapewnianiu bezpieczenstwa mtodym internautom

W dziataniach rodzicow, czy szkoly na rzecz bezpieczenstwa dzieci w Internecie
pierwszorzedne zastosowanie znajduje niewatpliwie edukacja. Nic nie zastapi rzeczowej rozmowy na
temat zagrozen, ustalenia zasad korzystania z Internetu i sposobow reagowania w niebezpiecznych
sytuacjach. Rozwigzania technologiczne, takie jak oprogramowanie filtrujace, czy programy
umozliwiajace szersza kontrole w zakresie dostepu dzieci do zasobéw Internetu moga jednak by¢
pomocne.

Oprogramowanie filtrujace od kilkunastu juz lat produkowane jest w celu zabezpieczania
dostepu dzieci do niepozadanych zasobow Internetu. Wiodace polskojezyczne programy filtrujace to.
Beniamin, Cenzor, Motyl, Ochraniacz, Opiekun Dziecka w Internecie, Straznik Ucznia,. Weblock, X
Guard 1120 Wigkszos¢ tego typu oprogramowania dystrybuowana jest komercyjnie, nieliczne
programy dostepne sa bezptatnie.!

Zasadnos¢ stosowania filtrow jest dyskusyjna. Czes¢ sSrodowiska profesjonalistow,
zajmujacych sie bezpieczenstwem dzieci, uznaje, ze uzywanie takich programoéow przez rodzicow
rodzi u nich bledne przekonanie o bezpieczenistwie, podczas gdy programy takie znajduja
zastosowane jedynie w odniesieniu do jednej z wielu kategorii zagrozen dzieci online. Ponadto
zwraca si¢ uwage na niedoskonatos¢ programow filtrujacych polegajaca na nie wykrywaniu
wszystkich niebezpiecznych tresci przy jednoczesnym blokowaniu stron bezpiecznych i
wartosciowych.

Ograniczenia oprogramowania filtrujacego potwierdza analiza wiodacych polskich
programéw wykonana w 2007 roku przez Naukowa i Akademicka Sie¢ Komputerowa przy udziale
specjalistow z zespolu CERT Polska, zajmujacego si¢ profesjonalnie problematyka bezpieczenistwa

teleinformatycznego. Autorzy raportu z badan formutuja m.in. nastepujace wnioski:

e Aplikagje filtrujace nie sa w stanie monitorowac catej zawartosci Internetu. Ich konstrukcja
opiera si¢ na rozwigzaniach statycznych, podczas gdy Internet jest medium podlegajacym
nieustannym zmianom. Skutecznie mozna jedynie filtrowa¢ pewien wycinek globalnej Sieci.
Podstawowym ograniczeniem jest wielojezycznos¢ serwiséw internetowych — jakos¢
filtrowania zalezy miedzy innymi od zbioru statych kryteriow (stéw kluczowych), ktérych

liczba jest praktycznie nieograniczona.?

20 Na podstawie raportu NASK , Jak skutecznie filtrowac zawartos¢ Internetu” opracowanego w 2007 roku w ramach programu
Safer Internet w Polsce.

21 Niektore z komercyjnych programéw udostepniaja bezptatnie: okrojone i/lub ograniczone czasowo bezptatne wersje testowe.
Jednym z nielicznych w petni bezptatnych, popularnych filtréw jest program ,Beniamin”.

22 Na podstawie raportu NASK , Jak skutecznie filtrowac zawartos¢ Internetu”
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e Filtry nie sa w stanie dokonac¢ inteligentnego rozpoznania kontekstu i grafiki. Nielegalne lub
szkodliwe tresci moga zosta¢ mylnie otagowane, umieszczone w neutralnym kontekscie, badz
opisane za pomocg neutralnych stow-kluczy. Jednoczesnie aplikacja filtrujaca moze blokowac
portale edukacyjne czy encyklopedie ze wzgledu na to, ze hasta odnoszace si¢ do rozwoju

plciowego cztowieka bedq przez nig identyfikowane jako tresci zabronione.

e Programy filtrujace w niedostateczny sposdb rozpoznajq takie zawartos¢ Web 2.0 — serwisow

spotecznosciowych, blogéw, fotoblogdéw oraz portali zawierajacych pliki muzyczne i filmowe.

o  Wiekszos¢ aplikacji nie zawiera wykazu blokowanych kategorii, co moze utrudnic¢
administratorom (rodzicom, opiekunom, nauczycielom) wtasciwa i pozadana ze wzgledu na

dobro rozwoju dziecka konfiguracje programu.

Pomimo ograniczen oprogramowania filtrujacego moze ono wesprze¢ dorostych w zapewnianiu
dzieciom bezpieczenstwa on-line. Wazne jest jednak, zeby mieli oni $wiadomos¢ tych ograniczen i
stosowali tego typu oprogramowanie przy rownoczesnym z podejmowaniu szeregu dziatan
edukacyjnych i wspierajacych dziecko w korzystaniu z Sieci. Wazne jest tez, zeby doro$li, decydujacy
sie na stosowanie filtréw, wykorzystywali w petni ich mozliwosci polegajace m.in. na ustawianiu
odpowiedniego do wieku poziomu filtrowania, ustawianiu indywidualnych profili dla kazdego
dziecka, przegladaniu i weryfikowaniu tzw. biatych i czarnych list (czyli stron bezwarunkowo
blokowanych lub udostepnianych), czy regularnym aktualizowaniu programu (update). Programy
tego typu znajduja szczegolne zastosowanie w szkotach, gdzie ze wzgledu na ograniczone mozliwosci
osobistej kontroli stanowisk komputerowych przez nauczycieli moga stanowi¢ wazny element

kontroli.

»Drugim poziomem sq serwery ustugowe utrzymywane przez providerdw, ktorzy moga prowadzic¢ staty
monitoring tresci zamieszczonych w przestrzeni klienta. Zabezpieczenia tego rodzaju wymagajq inwestycji
finansowych oraz $wiadomosci wiascicieli serwiséw o zagrozeniach jak i o skutecznodci dziatania okreslonych
zabezpieczen.

Trzeci poziom — to filtrowanie tresci na poziomie sieci dostepowej realizowane przez dostawcéw Internetu.
Jest to jeden z najskuteczniejszych sposobéw. Przedsiewzigcie to wymaga jednak akceptacji i koordynacji
wszystkich dostawcéw dziatajgcych na terenie kraju. Realizacja takiego filtrowania oprécz duzych naktadéw

finansowych wymaga takze uregulowan prawnych, ktére bedq zaleca¢ a najlepiej wymuszacé od wszystkich
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dostawcow takiego dziatania. Nie zawsze filtrowanie tresci w Internecie jest akceptowane spotecznie, jednak w
przypadku pornografii dziecigcej, dziatanie takie nie powinno wywolywaé protestéw (...) Filtrowanie na
poziomie sieci od miesigca dziata we Francji, na podstawie podpisanego porozumienia pomiedzy rzqdem
francuskim a France Telecom. W ubiegtym roku filtrowanie na poziomie sieci wigczone zostato w panstwach
skandynawskich. Bez decyzji rzqdu i odpowiednich uregulowan prawnych nie bedzie mozliwosci filtrowania na
0gdlnym poziomie. Podobnie skutecznos¢ dziatania zardwno zespoltdw reagujgcych jak i policji oraz

administratoréw wymaga wielu uregulowan prawnych” — méwi kierownik DyzZurnetu, Marek Dudek.

Pomoc w dbaniu o bezpieczenstwo dzieci on-line majq tez zapewnia¢ rozwiania z kategorii
,Kontrola rodzicielska” (parental control) udostepniane jako oddzielne programy lub bedace
elementem systemow operacyjnych lub aplikacji internetowych. Daja one za zwyczaj szerokie
spektrum mozliwosci kontrolowania poczynan dzieci w Internecie. Jednym z przykladow takiego
rozwiazania sa funkcje kontroli rodzicielskiej zastosowane w systemie Microsoft Vista dajace m.in.

mozliwosé:

- Ograniczenia dostepu dzieci do wybranych tresci w Sieci
- Ustalenia limitu czasu korzystania z komputera i Internetu
- Kontroli dostepnosci wybranych programoéw i aplikacji

- Kontroli dostepnosci do wybranych gier

Programy tego typu dajq tez czasami mozliwo$¢ $ledzenia aktywnosci dzieci online, wigcznie
z raportowaniem rodzicom tresci rozméw i korespondencji prowadzonych przez dziecko przy uzyciu
Internetu.

Podobnie jak w przypadku oprogramowania filtrujacego, programy stuzace kompleksowej
kontroli rodzicielskiej moga stanowi¢ wazny element dziatan, majacych na celu zapewnienie dziecku
bezpieczenstwa w Internecie, ale nie sg to narzedzia doskonate. Dodatkowo wymagaja one od
rodzicow pewnego poziomu wiedzy i umiejetnosci zwiazanych z korzystaniem z komputera i
Internetu. Istotnie kontrowersyjne wydaja sie programy pozwalajace na inwigilowanie dzieci on-line.
Wydaje sie, ze minimalnym warunkiem stosowania przez rodzicéw takich aplikacji jest wczesniejsze

poinformowanie o tym dziecka
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3.5 Profilaktyka zagrozen podejmowana przez dostawcow ustug

Dzieci powszechnie korzystaja w Internecie z serwisow spotecznosciowych, kontaktuja sie
miedzy soba, zawierajqg nowe znajomosci, poznaja i pozyskuja nowe tresci..?> Popularnos¢ sieci Web
2.0 wskazywana jest przez specjalistow jako jedno z wigkszych zagrozen dla bezpieczenstwa
najmtodszych internautéw. Na tym polu oprogramowanie filtrujace znajduje mocno ograniczone
zastosowanie a i edukacja, nawet intensywna nie jest w stanie uchroni¢ dzieci przed wszystkimi
zagrozeniami. W takiej sytuacji niezmiernie wazne jest zaangazowanie si¢ dostawcow ustug w

przeciwdzialanie problemowi, ktére polegac¢ powinno przede wszystkim na:

- kontrolowaniu tresci udostepnianych dzieciom
- moderowaniu kontaktéw on-line
- udostepnianiu tresci edukacyjnych zwiazanych z bezpieczenstwem on-line

- zapewnianiu szybkiej interwencji w sytuacji zagrozenia

Przedstawiciele branzy internetowej coraz czesciej podejmujq indywidualne lub branzowe
dziatania w zakresie bezpieczenstwa dzieci. Aktywnosci takie sa tez inspirowane badz narzucane
przez instytucje rzagdowe oraz migedzynarodowe, wspierane przez odpowiednie zapisy prawne. W
USA np. lobbing na rzecz zapewnienia dzieciom bezpieczenstwa on-line sktonit dwa najwieksze
portale spotecznosciowe Facebook i Myspace do przyjecia programu walki z zagrozeniami dzieci.

Przyjete przez nie zobowiazania polegaja m.in. na:

- zobowiazaniu nowych uzytkownikow do zapoznania si¢ ze strefg ,safety tips”, czyli informacjami i
poradami zwigzanymi z bezpiecznym korzystaniem z serwisu;

- zapewnieniu dzieciom mozliwosci fatwego i szybkiego informowania odpowiednich stuzb o
zagrozeniach lub popelnianych czynach zabronionych (‘report abuse”);

- uniemozliwieniu dorostym uzytkownikom zmiany tozsamosci, polegajacej na obnizaniu w profilu
uzytkownika deklarowanego wczesniej wieku.

- opracowywaniu behawioralnego systemu rozpoznawania wieku, polegajacego m.in. na analizie
kontaktow interpersonalnych realizowanych w serwisie.

- usuwanie materialéw zgtaszanych jako niewtasciwe w czasie nie dtuzszym 24 godziny.

23 W Stanach Zjednoczonych do najpopularniejszych wsrdd dzieci i mlodziezy serwiséw spotecznosciowych naleza MySpace i
Facebook. Najpopularniejsze w Europie sa Bebo, MySpace, Skyrock Blog, oraz Facebook (zrédto: wikipedia). W Polsce duza
popularnoscia ciesza sie EPuls.pl oraz Grono.net
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Nad opracowaniem podobnych regulacji pracuje takze Komisja Europejska planujaca

ujednolicenie regulaminéw i polityki prywatnosci serwiséw spolecznosciowych.?

3.6 Wsparcie organow $cigania w zwalczaniu przestepczosci wobec dzieci

Rozwigzania technologiczne , obok odpowiednich regulacji prawnych, sq podstawa
zwalczania przestepczosci wobec dzieci w Internecie. Znajduja one juz od lat zastosowanie w
zwalczaniu przestepstw zwiazanych z rozprowadzaniem i publikowaniem w Sieci pornografii
dzieciecej. Specjalistyczne bazy danych dajg mozliwos¢ policji oraz miedzynarodowym strukturom,
zwalczajacym przestepczosc on-line, jak Interpol, mozliwos¢ sprawdzania, czy zabezpieczone w toku
dziatan operacyjnych materialy pornograficzne z udziatem dzieci byly juz wczesniej przedmiotem
zainteresowania organdw scigania i czy udato si¢ w toku wczesniej podejmowanych dziatan dotrze¢
do ofiar oraz sprawcow tych przestepstw. Urzadzenia takie sq niezwykle zaawansowane
technologicznie i coraz skuteczniejsze dzieki olbrzymim naktadom finansowym i zaangazowaniu w
ich tworzenie miedzynarodowych gremiéw naukowcodw?. Ze wzgledu na masowy i transgraniczny
charakter problemu pornografii dzieciecej bazy danych sa niezbednym narzedziem pracy dla policji
na catym swiecie.

Nowoczesna technologia znajduje rowniez zastosowanie w walce z procederem uwodzenia
dzieci w Sieci. Naukowcy pracuja intensywnie nad wykorzystywaniem w tym celu sztucznej
inteligengji. Precyzyjnie opracowane programy przeszukiwac i analizowac majq rozmowy oraz inne
aktywnosci w Sieci, szczegolnie w serwisach popularnych wéréd dzieci, szukajac sekwencji zdarzen

wlasciwych dla procesu uwodzenia matoletnich.?

2 Do prac nad projektem kodeks postepowania dla serwiséw spotecznosciowych Komisja Europejska zaprosita wiodace
Swiatowe portale, jak Facebook, MySpace, YouTube oraz Yahoo. Sposréd posrdéd polskich serwiséw spotecznosciowych do
wspotpracy zaproszono Epuls i Grono.net.

25 Np. baza Intertional Child Sexual Exploitation Image Database wykorzystywna m.in. przez Interpol zawiera ponad 500 000
zidentyfikowanych materiatéw pornograficznych z udzialem dzieci oraz 20 000 zidentyfikowanych ofiar.

26 Grupa polskich naukowcow wspierana przez Ministerstwo Nauki i Szkolnictwa Wyzszego oraz Wyzsza Szkote Handlu i
Finanséw Miedzynarodowych w Warszawie opracowuje program Cerber, wyposazony w sztuczng inteligencje i analizator
jezyka naturalnego, ktdry juz od jesieni 2008 roku ma by¢ wykorzystywany prze Policje w celu analizowania czatow
popularnych wsrdéd dzieci w Polsce.
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Postulowane kierunki zmian:
Profesjonalisci z branzy technologicznej zwracaja uwage na nastepujace kwestie zwigzane z

wykorzystywaniem technologii w walce z zagrozeniami wobec dzieci w Internecie:?”

1. Koniecznos¢ koordynacji i synchronizacji réznych pomystéw z zakresu prawa i edukacji z
mozliwo$ciami technologicznymi i do$wiadczeniami z dziatanie juz wprowadzonych
technicznych mechanizméw bezpieczenstwa

2. Uwzglednienie zasad ochrony prywatnosci w dziataniach technicznych w sieci tak, aby nowe
rozwiazania nie naruszaly prawa do prywatnosci oséb, ktdre nie maja nic wspolnego z
naruszeniem bezpieczenstwa w Internecie

3. Uwzglednianie rodzajéow zagrozen technicznych w  programach edukacyjnych
przygotowywanych dla poszczegdlnych grup odbiorcow (np.: rodzicéw, nauczycieli,
zwyklych uzytkownikow Internetu)

4. Wprowadzanie technik bezpieczenistwa przez producentdéw czy  operatorow
telekomunikacyjnych na zasadach samoregulacji opartych o najlepsze praktyki z danej
dziedziny, jednocze$nie warto sie¢ zastanowi¢ nad wprowadzeniem minimalnych
obowiazkéw zwigzanych z ochrona sieci, np.: konieczno$ci zglaszania przypadkéw
naruszania bezpieczenstwa teleinformatycznego dotyczacych tzw. Infrastruktury krytycznej

5. Zdecydowana wigkszo$¢ problemdéw w sieci to problemy wykraczajace poza obszar jednego
panstwa, dlatego wszelkie rozwigzania techniczne powinny uwzglednia¢ uwarunkowania i
wspotprace miedzynarodowa

6. Nalezy tak wzmocni¢ wszelkiego rodzaju stuzby dziatajace na rzecz bezpieczenstwa
Internetu, tak aby nie pozostawaly one w dziedzinie technologii i wiedzy z przestepcami

sieciowymi

2Wnioski z panelu dyskusyjnego z udziatem profesjonalistéw z zakresu nowych technologii zorganizowanego w ramach
seminarium , Bezpieczenstwo dzieci w Internecie” (organizacja: FDN, Microsoft, Warszawa 10 kwietnia 2008). Postulaty
przytoczone za wydawnictwem pokonferencyjnym.
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IV Bezpieczenstwo dzieci i mlodziezy w Internecie -

wspolpraca miedzynarodowa

Ze wzgledu na globalny charakter internetowych zagrozen, wspodtpraca miedzynarodowa
oraz dziatania podejmowane na najwyzszym szczeblu rdznych organizacji miedzynarodowych
odgrywaja ogromna role w przeciwdzialaniu przestepstwom komputerowym wobec dzieci i
miodziezy. Efektem takich dziatan s miedzynarodowe projekty legislacyjne, transgraniczna
wspolpraca organow scigania, miedzynarodowe projekty edukacyjne oraz wymiana dobrych praktyk,

pozwalajgca na doskonalenie dziatan narodowych.
4.1 Dzialania w obrebie Unii Europejskiej

Tematyka bezpieczenstwa w Internecie od 1996 roku zajmuje si¢ Unia Europejska. W 1996
roku opierajac si¢ na artykule K.3 Traktatu w Maastrich, Rada Unii Europejskiej przyjela plan walki z
rasizmem i ksenofobig”?. W 1997 roku Rada ds. Telekomunikacji przyjela rezolucje w sprawie
szkodliwych lub nielegalnych tresci w Internecie?’, Komisja Europejska za$ wydala oswiadczenie pod
tytutem ,Nielegalne i szkodliwe tresci w Internecie”, w ktéorym podkreslono ,wysoce
zdecentralizowangq i transnarodowq nature Internetu” i rekomendowano ,skoordynowang reakcje na
miedzynarodowym i europejskim szczeblu”. Wkrotce potem Parlament oraz Rada Europejska
opracowaly , Plan dziatania w zakresie promocji bezpiecznego korzystania z Internetu poprzez walke
ze szkodliwymi lub nielegalnymi tresciami w globalnych sieciach”, ktéry stat sie impulsem do
uruchomienia przez Komisje Europejska kompleksowego programu pod nazwa Safer Internet Action
Plan (SIAP). Program zostal pierwotnie przyjety na lata 1999-2002 roku. W okresie tym
dofinansowanych zostalo 37 projektéw. Kolejna edycja programu realizowana w latach 2003-04
pozwolita na dofinansowanie az 52 projektow.

Obecnie realizowana edycja programu, pod nazwa Safer Internet plus, jest kontynuacja
programu Safer Internet Action Plan z lat 1999-2004. Zakres programu Safer Internet plus zostat
poszerzony i obejmuje obecnie takze telefonie komodrkowa, przekaz szerokopasmowy, gry online,
wymiany plikow przez sieci peer-to-peer i wszystkie formy komunikacji w czasie rzeczywistym, takie

jak czaty i komunikatory internetowe. %

28 OJ L 185/5 z 25.7.1996

2 QJ C70/1z6.3.1997

30 W Polsce konsorcjum FDN i NASK realizuje od 2005 rokuw ramach programu Safer Internet projekty projekt Awareness,
Hotline i Helpline
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Program Safer Internet plus obejmuje 4 gtéwne dziatania; sa to:

= Promocja bezpiecznego korzystania z Internetu
= Walka z nielegalnymi tresciami
= Zwalczanie niepozadanych i szkodliwych tresci

= Promocja bezpiecznego $rodowiska

Integralna czescia kazdej z powyzszych akgji jest szeroko rozwinigta wspotpraca miedzynarodowa3!.

Promocja bezpiecznego i efektywnego korzystania z Internetu jest jednym z podstawowych
zatozen programu Safer Internet. Od 2004 roku w catej Europie powstaja narodowe punkty (tzw.
Awareness Nodes), ktére odpowiedzialne sa za kompleksowe dziatania edukacyjne na rzecz
bezpiecznego i efektywnego korzystania z Sieci. Koordynatorzy projektu Awareness w poszczegélnych
krajach wylaniani sq w drodze otwartego konkursu wnioskéw oglaszanego przez Komisje
Europejska. Na poziomie krajowym punkty te zapewniaja wymiane dobrych praktyk oraz ksztalcenie
dzieci, rodzicéw i nauczycieli.

Realizatorzy projektu z catej Europy zrzeszeni sa w sieci INSAFE, ktorej koordynatorem jest
organizacja European Schoolnet z Brukseli. Do INSAFE naleza obecnie organizacje z 27 krajow

europejskich (www.saferinternet.org). Dodatkowo INSAFE wspoétpracuje z organizacjami z krajow

stowarzyszonych, takich jak Australia, Stany Zjednoczone, Rosja, Argentyna, Kanada, Singapur.

INSAFE petlni funkcje eksperta i obserwatora przy Komisji Rady Europy ds. Mediéw i Spoteczenstwa
Informacyjnego (Media and Information Society Division). Wniost takze istotny wktad w powstanie
opublikowanego przez Rade Europy wielojezycznego podrecznika zatytutowanego Internet Literacy
Handbook. Podrecznik ukazal si¢ w 8 jezykach i zostal rozdystrybuowany w setkach tysiecy
egzemplarzy na calym $wiecie. Na jego podstawie opracowano nowga gre internetowa poswigcong
bezpieczenstwu w Sieci, ,Przez dzikie internetowe lasy” (Through the Wild Web Woods). Gra

posiada rowniez polska wersje jezykowa.

1
Wiecej informagji: http://ec.europa.eu/information society/activities/sip
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INSAFE jest przykladem miedzysektorowego podejscia do bezpieczeristwa w Internecie.
Organizacje cztonkowskie wywodza si¢ ze wszystkich sektordw spolecznych: od organizacji ze sfery
pozarzadowej, organizacji rzadowych, po firmy komercyjne. Podobne zréznicowanie wystepuje jesli
chodzi o profil organizacji — w poszczegdlnych krajach europejskich w dziatania edukacyjne w
ramach programu Safer Internet zaangazowane sa organizacje pozarzadowe zajmujace si¢ prawami
dzieci (Polska, Hiszpania, Finlandia, Wtochy), ministerstwa edukacji (Francja, Portugalia), instytuty
ds. telekomunikacji (Austria), rady ds. medidw (kraje skandynawskie: Szwecja, Norwegia),
uniwersytety (Stowenia), organizacje konsumenckie (Belgia), firmy informatyczne (Luksemburg). W
wielu krajach tworzone sg konsorcja, skladajace sie z 2-3 organizacji o uzupetniajacym sie profilu,
ktore pozwalaja na prowadzenie bardziej kompleksowych dziatari edukacyjnych oraz zapewnienie
ich lepszego zasiegu.

Dziatania wszystkich narodowych koordynatoréw programu Safer Internet podejmowane sa
w Scislej wspolpracy z réznymi interesariuszami na poziomie krajowym - w ramach projektu
tworzone s ciata doradcze (tzw. Advisory Board) przy programie Safer Internet, w sktad ktorych
wchodzg przedstawiciele gléwnych ministerstw, policji, organizacji dziatajacych na rzecz dziedi,

uczelni wyzszych zajmujacych si¢ tematyka Internetu i nowych mediéw. Do zadan takich podmiotow



nalezy pomoc w planowaniu i optymalizacji dzialan na rzecz bezpieczenstwa w Internecie, wzajemna
wymiana informacji i dobrych praktyk, a takze ocena juz przeprowadzonych przedsiewziec.

Warto réwniez wspomnieé, ze od 2007 roku w ramach programu Safer Internet plus
dofinansowywane sa Helpline’'y - czyli linie pomocowe, gdzie dzieci, mlodziez, rodzice i
profesjonalisci pracujacy z dzie¢mi moga zgtasza¢ przypadki zagrozen w Internecie, takich jak np.
uwodzenie dzieci (grooming), cyberprzemoc, kontakt ze szkodliwymi tresciami, uzaleznienia od
Internetu. Helpline'y sa bardzo istotnym uzupelnieniem akcji edukacyjnych, a majac codzienny
kontakt z mlodymi internautami pomagaja w planowaniu dziatan profilaktycznych, wskazujac na

obszary = najwigkszych  zaniedbann  jesli chodzi o  zagrozenia w  Internecie.

W ramach programu Safer Internet Komisja Europejska od 1999 roku aktywnie wspiera walke
z nielegalnymi tre$ciami w Internecie. W wigkszosci krajow europejskich dziatajq Hotline’y, ktérych
misjq jest przyjmowanie zgloszen o nielegalnych tresciach znalezionych przypadkowo w Sieci, takich
jak pornografia dziecieca, rasizm, ksenofobia. Duza wrazliwos¢ uzytkownikéw Sieci sprawia, ze do
hotline’é6w czesto zgtaszane sa tresci takie jak namawianie do popelnienia samobojstwa, zazywania
narkotykow, etc. — ktore w wigkszosci krajow nie podlegaja penalizacji.

Hotline zrzeszone sa w Stowarzyszeniu INHOPE (The Association of Internet Hotline

Providers), w ramach ktdrego maja mozliwos¢ bliskiej wspdtpracy z hotline’ami z innych krajéw oraz
wspolnego wypracowywania standardow i procedur. Aktualnie INHOPE skupia 33 zespoty z krajow
europejskich i z innych czesci $wiata, w tym z Ameryki PéInocnej, Australii i Azji.
Hotline’y w poszczegoélnych krajach dziatajg w bliskiej wspotpracy z policja, organizacjami
rzadowymi i pozarzadowymi, z dostawcami ustug i tresci internetowych (ISP i ICP). Wszystkie
zgloszenia otrzymane przez hotline poddawane sa dokladnej analizie. W przypadku tresci
nielegalnych z puntku widzenia prawa w danym kraju, hotline przekazuje zgtoszenie do wtasciwych
podmiotow, ktdrymi moga by¢ policja, dostawca ustug internetowych (tzw. ISP), hotline w innym
kraju, w zaleznosci od lokalizacji serwera i zgodnie z wewnetrznymi procedurami postepowania.
Czasami zdarza si¢, ze serwer z nielegalnymi tresciami umiejscowiony jest w panstwie, gdzie nie
dziata narodowy hotline - wtedy zgloszenie zostaje przekazane policji w danym kraju. Pozytywne
zakonczenie wielu spraw bywa utrudnione ze wzgledu na réznorodnos¢ prawa w poszczegdlnych
panstwach (vide tzw. wirtualna pornografia dziecieca, strony promujace anoreksje i bulimie).

Program Safer Internet plus promuje takze tworzenie efektywnych narzedzi technicznych,
takich jak programy filtrujace, ktére moga pomdc rodzicom w zwalczaniu niepozadanych i

szkodliwych tresci, na ktdre narazone sa dzieci (np. zawierajace pornografie reklamy).
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Od 2006 roku realizowany jest program badawczy pod nazwa SIP-BENCH (http://www.sip-

bench.eu). Jego koordynatorzy - firma Deloitte oraz uniwersytet w Leuven - prowadzili badania
oprogramowania filtrujacego dostepnego na rynkach europejskich, ktére maja dostarczy¢ eksperckiej,
niezaleznej od producentéw i sprzedawcédw oceny kilkudziesigciu technicznych rozwigzan. Wyniki
badan postuzg do propagowania najlepszych praktyk, dostarczenia odpowiednich wskazéwek

rodzicom, edukatorom, oraz producentom i sprzedawcom.

Komisja Europejska kladzie takze duzy nacisk na promocje tematyki bezpieczenstwa w
Internecie wsréd réznych sektoréw spotecznych. Temu ma stluzy¢ m.in. powotanie corocznych
spotkan pod nazwga Safer Internet Forum, ktére umozliwiaja przedstawicielom biznesu, polityki i
organizacji dziatajacych na rzecz dzieci dyskusje o bezpieczenstwie w Internecie oraz pomagaja
wypracowa¢ nowe sposoby promocji przyjaznego najmtodszym srodowiska wirtualnego. Ponadto,
regularnie oglaszane sa otwarte konsultacje publiczne, na wybrane tematy zwigzane z ochrong dzieci i
mlodziezy w $wiecie wirtualnym. Komisja jest takze aktywnym inicjatorem szeregu dziatan z zakresu
samoregulacji. Z inicjatywy Komisji Europejskiej w 2007 roku wypracowane zostato ,Porozumienie
na rzecz bezpiecznego korzystania z telefonéw komoérkowych przez dzieci i mtodziez”, ktore zostato
podpisane w Brukseli w Dniu Bezpiecznego Internetu w 2007 roku, przez wiodacych operatoréw
telefonii komodrkowej. Osiagniete porozumienie byto odpowiedzia na liczne obawy wyrazone w
trakcie zorganizowanych wczesniej przez Komisje publicznych konsultacji, dotyczacych bezpiecznego
korzystania z telefonow komorkowych, wskazujace na szereg zagrozen zwiazanych z telefonia
mobilng oraz niska $wiadomoscia rodzicow. Porozumienie podpisaty nastepujace firmy: Orange
Group, Bouygues Telecom, Cosmote, Debitel AG, Deutsche Telekom Group, Go Mobile, Hutchison 3G
Europe, Jamba! GmbH, Mobile Entertainment Forum, Royal KPN N.V. SFR, Telecom Italia
S.p.ATelefonica Moviles S.A., Telenor, TeliaSonera oraz Vodafone Limited.

Porozumienie przewiduje wypracowanie kodeksow samoregulacji i podjecie dziatan na rzecz

ochrony dzieci, takich jak:

e wspieranie kontroli dostepu do tresci przeznaczonych dla dorostych,
e prowadzenie kampanii informacyjnych skierowanych do rodzicow i dzieci,
e Kklasyfikacje tresci komercyjnych wedtug krajowych standardéw dobrych obyczajow,

e zwalczanie naruszajacych prawo tresci w sieciach komdrkowych.

Komisja Europejska jako inicjator porozumienia obserwuje postep prac sygnatariuszy.
Obecnie podobny Kodeks Postepowania wypracowywany jest przez przedstawicieli serwisow

spotecznos$ciowych. Ma on ujednolici¢ regulaminy i polityke prywatnosci popularnych wsrod dzieci i
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mlodziezy serwisow spotecznosciowych. Kodeks ma porusza¢ zagadnienia takie jak ochrona
prywatnosci, filtrowanie tresci oraz kwestie moderacji i raportowania o naduzyciach.

Twércy serwiséw spotecznosciowych wykazuja gotowos¢é do podjecia wspdtpracy w tej kwestii,
poniewaz im réwniez zalezy na bezpieczenstwie swoich uzytkownikéw. Twoércy Bebo.com, jednej z
najwiekszych spotecznych sieci medialnych na sSwiecie, dajacej m.in. mozliwos¢ przegladania,
tworzenia, wyszukiwania i dzielenia sie treSciami generowanymi przez profesjonalistéw oraz samych
uzytkownikéw, zrzeszajacej 11,4 mln unikalnych uzytkownikéw w Wielkiej Brytanii i tacznie ponad
40 milionéw zarejestrowanych uzytkownikow na calym S$wiecie tak oto komentuja zagadnienie
bezpieczenstwa Sieci:

,Miliony ludzi korzystajq obecnie z internetowych serwisow spotecznosciowych umozliwiajgcych wirtualng
komunikacje i poznawanie nowych ludzi oraz prezentowanie swoich zdolnodci w sieci. Serwisy spolecznosciowe
dziatajq w oparciu o technologie web 2.0, co w skrdcie oznacza, Ze rozwijajq sie dynamicznie dzieki tresciom
dodawanym przez uzytkownikéw, ktérzy w ten sposéb nadajq stronom ostateczny ksztatt.

Internet zmienia styl naszego zycia i nigdzie nie widac tego tak wyraznie, jak w Srodowisku wspdtczesnych i
nastegpnych pokoleri nastolatkéw. Dzieci dorastajg w Scistej styczmnosci z technologiq komputerowq —
zdecydowana wigkszos¢ tresci zamieszczanych w serwisie Bebo pochodzi od komunikujgcych sie miedzy sobg
nastolatkéw.

Dorostym, w tym nauczycielom, ktdrzy nie znajqg wspomnianej technologii i majg poczucie, ze to zupetnie
inny Swiat, nad ktérym nie sprawujq zadnej kontroli, taka perspektywa moze wyda¢ si¢ zniechecajqca. Jednak
wecale tak by¢ nie musi i osoby, ktore generalnie swobodnie radzq sobie z obstugq komputera, nie muszq wwazaé
serwiséw pokroju Bebo za obszary nieprzeniknione.

W rzeczywistosci zrozumienie dziatania podobnych serwiséw przez osoby doroste ma zasadnicze znaczenie z
punktu widzenia informowania i edukacji miodziezy, jak korzystac z tego rodzaju stron w sposéb bezpieczny i
wlasciwy. Chociaz serwisy te stuzq przede wszystkim komunikowaniu sie ze znajomymi i poznawaniu nowych
ludzi, niektérzy mogq je wykorzystywac w bardziej negatywnych celach do nekania, wyszydzania i zastraszania
innych, a w bardziej ekstremalnych przypadkach pedofile mogq prébowaé za ich posrednictwem nawigzac
znajomos¢ z mtodymi ludzmi.

W zwigzku z powyzszym nieodzowna jest praca z uczniami, aby przekazac im umiejetnosci mozliwie
najlepszego wykorzystania serwiséw spotecznosciowych, a jednoczesnie nauczyc ich, jak chroni¢ sie przed
osobami, ktére mogq by¢ dla nich niebezpieczne.

Dlatego wtasnie w maju 2008r serwis internetowy Bebo oglosit uruchomienie serwisu edukacyjnego
przygotowanego z myslg o zacheceniu nauczycieli i miodziezy do wspdlnej dyskusji na temat bezpiecznego i
odpowiedzialnego korzystania z Internetu, w szczegdlnosci internetowych serwiséw spotecznosciowych. Serwis

edukacyjny dostarcza nauczycielom materiaty, ktére mogq by¢ przez nich uzywane na zajeciach lekcyjnych do
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przekazywania wiedzy i pomocy miodym ludziom w zrozumieniu kwestii zwigzanych z osobistym
bezpieczenistwem w sieci internetowej.

Bebo to pierwszy serwis spotecznosciowy, ktéry stworzyt tego typu internetowy serwis edukacyjny dla
szkot, dostepny pod adresem URL www.safesocialnetworking.com. W wyniku wspétpracy Bebo ze specjalistami
w dziedzinie programoéw nauczania powstaly materiaty dydaktyczne dostosowane do celéw nauczania i
wpisujqgce si¢ w istniejgce rozktady zaje¢. Serwis zostat przygotowany w taki sposob, aby dyskusje na temat
bezpieczenstwa w sieci za pomocq odnosnych materiatéw mdgt przeprowadzi¢ kazdy nauczyciel, bez wzgledu na
stopien przygotowania informatycznego.

Z przeprowadzonego ostatnio badania*32 wynika, ze 90% nauczycieli informatyki i dyrektoréw szkot
uwaza, ze ich uczniowie wiedzq o technologii komputerowej wigcej niz oni. Wielu nauczycieli nie posiada
podstawowej wiedzy na temat serwiséw spotecznosciowych, co otwiera przepasc¢ pokoleniowq pomiedzy nimi
a ich mtodymi podopiecznymi, ktorzy coraz chetniej komunikujq sie przez Internet.

- Zamiarem Bebo jest zapewnienie wsparcia dyrektorom szkét i nauczycielom poszukujgcym dialogu na
temat bezpiecznego 1 odpowiedzialnego korzystania z Internetu zaréwno w szkole, jak i poza nig. Mamy nadzieje,
zZe przygotowany serwis edukacyjny pomoze nauczycielom znalez¢ wspdlny jezyk z uczniami, ktéry pozwoli im
autorytatywnie wypowiadaé sie na temat bezpieczenistwa w sieci internetowej. - mowi Dr Rachel O’Connell,
Dyrektor ds. Bezpieczernistwa Bebo.

Przygotowane materiaty dydaktyczne obejmujg arkusze robocze, uwagi dla nauczyciela, stowniczek
internetowy oraz zestaw krétkich filmow wideo i animacji przekazujgcych wiadomosdci na temat bezpieczeristwa
on-line w sposdb wyczerpujacy, a zarazem zajmujgcy. Materiaty sq dostepne na stronie serwisu Bebo
poswieconej kwestiom bezpieczenistwa (www.bebo.com/safety), jednak podjeta przez wiele szkét decyzja
o zablokowaniu dostepu do serwiséw spotecznodciowych w szkolnych pracowniach komputerowych oznacza, Ze
dotychczas nauczyciele nie mieli mozliwodci w petni wykorzystaé tych zasobow. Uruchomienie niezaleznego
serwisu wyeliminuje te przeszkode.

- Obecnie istnieje przepasc¢ pomiedzy tym, co o serwisach spotecznodciowych wiedzq nauczyciele, a tym, jak
korzystajqg z nich uczniowie w klasach. Musimy te przepasé¢ pokoleniowq zasypaé i przygotowane zasoby
dydaktyczne stanowiq wazny krok, aby ten cel osiggngé. - mowi Ruth Hammond, Kierownik ds. Programéw
Ochrony Bezpieczenstwa brytyjskiej agencji rzqgdowej Becta.

- Bebo opracowuje materiaty dydaktyczne we wspdtpracy z englishdatabase.com. Englishdatabase.com posiada
akredytacje rzqdowego serwisu internetowego na rzecz technologii informacyjnych w oswiacie

Curriculum On-line.”

32 Badanie przeprowadzone przez operatora rozwigzan szerokopasmowego dostepu do Internetu ZyTEL
Communications na targach technologii informacyjnych w edukacji BETT 2008
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4.2 Dziatania ONZ

Oproécz dziatan Komisji Europejskiej tematyka bezpieczenistwa dzieci i mtodziezy w Internecie
znalazta ostatnio swoje miejsce takze w tonie Organizacji Narodow Zjednoczonych. W ramach
zwotanego przez Sekretarza Generalnego ONZ w listopadzie 2007 roku w Rio de Janeiro Forum
Zarzadzania Internetem (Internet Governance Forum) problematyka ochrony dzieci on-line byla
wielokrotnie wyraznie akcentowana, na czele z entuzjastycznie przyjetymi przez organizacje
dziatajagce na rzecz dzieci stowami Sekretarza Generalnego ONZ, Ban Ki-Moona, ktéry w swym
przeméwieniu inauguracyjnym podkreslit koniecznos¢ zwiekszenia wysitkéw na rzecz
bezpieczenstwa dzieci w Internecie. W Forum uczestniczylo ponad 1300 ekspertéw z catego swiata,
wsrdd nich wysocy przedstawiciele instytucji rzadowych, sektora pozarzadowego, dostawcow ustug i
tresci internetowych oraz instytucji regulacyjnych. IGF jest ciatem doradczym, bez statego
czlonkostwa i bez mocy decyzyjnej; spotkania Forum sg otwarte i maja charakter dialogu

politycznego.

Konkretnym zyskiem ze spotkania byto stworzenie tzw. ,Dynamicznej Koalicji na rzecz
Bezpieczenstwa Dzieci w Internecie” (Dynamic Coalition on Child Online Safety).?® Idea przyswiecajaca
powolaniu tej grupy bylo dazenie do polaczenia maksymalnej otwartosci i dostepnos¢ w sieci z
zapewnieniem tam bezpieczenstwa, gtownie najmitodszym. Dynamiczne koalicje maja charakter
miedzysektorowy i moga by¢ zakladane przez same zainteresowanymi podmioty uczestniczace w
IGF. ,Dynamiczna Koalicja na rzecz Bezpieczenstwa Dzieci w Internecie” skupia gltownie
przedstawicieli organizacji, pracujacych na rzecz ochrony dzieci oraz zwolennikow wolnosci stowa w
Sieci. Koalicja ta pozostaje otwarta na wspolprace réwniez z innymi zainteresowanymi podmiotami.
Oprécz miedzysektorowej dyskusji, wymiany do$wiadczen i dobrych praktyk, jednym z celéw
Koalicji jest przedstawienie propozycji sesji poswieconej bezpieczenstwu dzieci on-line, ktoéra

zostataby wpisana w program przysztorocznego Forum w Indiach w grudniu 2008 roku.

8 Polske w koaligji reprezentuje Fundacja Dzieci Niczyje
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4.3 Przyklady dobrych praktyk miedzynarodowych

Inicjatywy laczace szereg krajow we wspdlnej akcji, takie jak Dzienn Bezpiecznego Internetu
(Safer Internet Day), mozna uzna¢ za najlepsze praktyki w dziataniach na rzecz bezpieczenistwa dzieci,
niosace duza wartos¢ dodang i pozwalajace dzieki udziatlowi mediéw na dotarcie do szerokich grup

odbiorcow.

Dzien Bezpiecznego Internetu obchodzony jest od 2005 roku w lutym, z inicjatywy Komisji
Europejskiej. Inicjatywa ta ma na celu zwrdécenie uwagi na kwestie bezpiecznego korzystania przez
dzieci i mlodziez z zasobdéw internetowych. Patronat nad obchodami DBI obejmuje co roku Komisarz
Unii Europejskiej ds. Spoleczenistwa Informacyjnego i Mediow.

W  poszczegdlnych krajach za organizacje Dnia Bezpiecznego Internetu odpowiadaja
organizacje uczestniczace w projekcie Safer Internet. Oprocz krajow europejskich inicjatywa ta zyskata
uznanie takzZe poza naszym kontynentem — w obchody DBI dorocznie wilacza si¢ takze Kanada, Stany
Zjednoczone, Singapur, Rosja, Japonia, Argentyna, kraje Ameryki Srodkowej — tacznie co roku
organizacje z okoto 60 panistw.

Dorocznie obchodom Dnia Bezpiecznego Internetu w catej Europie towarzysza festyny,
projekty, dyskusje oraz wystawy, promujace odpowiedzialne postawy dorostych oraz prawo dzieci
do bezpiecznego korzystania z Internetu. W ramach sieci INSAFE co roku organizowany jest
miedzynarodowy konkurs dla szkél dotyczacy tematyki internetowej. Zwyciezcy z reguly ogtaszani
sa w Dniu Bezpiecznego Internetu przez Komisarz UE ds. Spoteczenstwa Informacyjnego i Mediow.
Nagrodami dla zwycieskich szkot byly dotychczas atrakcyjne dotacje na zakupy zwigzane z
technologiami ICT.

Sie¢ INSAFE od lat wspotpracuje w swoich dziataniach z firmami komercyjnymi, ktore z racji
bezposredniego zaangazowania w rozwdj nowych technologii, staja sie szczegoélnie cennym
partnerem. Europejskimi partnerami Dnia Bezpiecznego Internetu byly dotychczas firmy UPC oraz
Vodafone.

W 2008 roku z okazji DBI firma UPC we wspdtpracy z INSAFE przygotowata podrecznik pod
tytulem "Bezpieczenstwo w sieci - elementarz dla calej rodziny". Publikacja ta jest przeznaczona dla
rodzicdw oraz dzieci w wieku od 6 do 12 lat. Ma im pomdc we wspdlnym przygotowaniu si¢ do
korzystania z komputera i Internetu, we wspdlnym ,oswajaniu sieci”. Pokazuje m.in. jak Internet
moze integrowac rodzine, zwracajac jednak uwage na gtéwne zagrozenia.

Kolorowa teczka miesci w sobie dwie broszury, jedna przeznaczona dla dzieci, druga dla

rodzicow. Do wydawnictwa dotgczono tez naklejki, karty z opisami réznych sytuacji oraz dyplom dla
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calej rodziny. Podrecznik zapewnia dzieciom nauke polaczona z zabawa, a rodzicom wiedzg, ktéra
pozwoli im zosta¢ przewodnikiem po wirtualnym $wiecie dla dzieci i partnerem do dyskusji dla
mlodziezy. Obydwie czeSci maja taka sama strukture i analogiczne rozdzialy, kolejne sekgje
tematyczne pozwalajg na przyswojenie tych samych informacji w sposéb odpowiedni dla adresata
dziecigcego lub dorostego.

Elementarz porusza zagadnienia takie jak ochrona domowego komputera przed wirusami i
ztosliwymi programami, ktore latwo przedostaja sie np. wraz ze Sciaganymi z Internetu i
popularnymi wsrod dzieci grami. Radzi, jak walczy¢ ze spamem oraz jak bezpiecznie zaklada¢ konta
internetowe, aby nie byly przechwytywane przez spameréw. Uczy bezpiecznego komunikowania sie
z innymi uzytkownikami Sieci, pokazuje jak chroni¢ swoje dane osobowe. Wyjasnia takze, czym jest
cyberprzemoc, podaje jej przyklady i sposoby ochrony dzieci. Walory dydaktyczne podrecznika
wzmacniaja liczne ¢wiczenia i testy, ktdre dzieci moga rozwiazywac razem z rodzicami. Rodzice i
dzieci znajda tez w przewodniku przydatne adresy internetowe i telefoniczne, pod ktérymi mozna
zasiegna¢ porady lub sprawdzi¢ posiadang wiedze.

Elementarz zostat opublikowany w 11 jezykach, w tym w jezyku polskim. Elektroniczna
wersja podrecznika w formacie pdf mozna pobrac ze strony:

www.upclive.pl/dzieci/2089/20897358.html.

Inng godna uwagi inicjatywa jest platforma edukacyjna dla nauczycieli TeachToday:

www.teachdoay.eu, w ktdérej uruchomienie wilaczyly sie takie firmy jak Orange, Telecom Italia,

Google, Telefonica, Microsoft, Vodafone i MySpace. Portal wychodzi naprzeciw zréznicowanym
potrzebom nauczycieli, ktérzy powinni pomaga¢ swoim uczniom w jak najpelniejszym
wykorzystywaniu nowych technologii, a jednoczesnie mie¢ swiadomos¢ pulapek, jakie czyhaja na
nieostroznych uzytkownikdéw. Serwis ma stuzy¢ zwiekszeniu wiedzy i kompetencji nauczycieli w
zakresie ochrony dzieci i mtodziezy on-line oraz wskaza¢ sposoby postepowania w przypadku
zagrozen, z jakimi najmlodsi moga zetkna¢ sie podczas korzystania z Internetu oraz nowych
technologii komunikacyjnych. Dotychczas strona uruchomiona zostala w 6 wersjach jezykowych:
angielskiej, niemieckiej, hiszpanskiej, czeskiej, francuskiej i wloskiej. Polska wersja jezykowa ma

ruszy¢ wkrotce.

Analizujac dziatania organizacji koordynujacych program Safer Internet w poszczegoélnych
krajach europejskich, nalezy zauwazy¢, iz w ich wysitkach profilaktycznych dominuje
wypracowywanie i szeroka dystrybucja materialéw edukacyjnych w postaci ulotek, broszur,
scenariuszy zaje¢ dla nauczycieli. Praktycznie wszyscy realizatorzy programu umozliwiaja

zainteresowanym pobieranie tych materialéw ze swoich stron internetowych. W zaleznosci od
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srodkéw niektére organizacje prowadza kampanie medialne, ktére wspieraja dziatania edukacyjne
realizowane przez nich w innych wymiarach. Doskonatym przyktadem wymiany dobrych praktyk na
poziomie europejskim jest replikacja kampanii medialnych, mozliwa dzieki przekazaniu przez
organizacje prowadzaca lub agencje — autora praw do kampanii organizacji partnerskiej w innym
kraju.

Duzym sukcesem w tym wzgledzie poszczyci¢ si¢ moze niemiecki projekt klicksafe.de,
realizowany przez konsorcjum dwoch instytucji publicznych: Urzedu ds. Medidw landu Nadrenii-
Palatynatu (Landeszentrale fiir Medien und Kommunikation Rheinland-Pfalz, LMK) — koordynatora
konsorcjum, oraz Urzedu ds. Mediéw landu Péinocnej Nadrenii-Westfalii (Landesanstalt fiir Medien
Nordrhein-Westfalen, LfM), przy wsparciu Europejskiego Centrum Kompetencji Medialnych
(Européisches Zentrum fiir Medienkompetenz, ecmc). Niemieckie Urzedy ds. Mediow odpowiadaja
za udzielanie zezwolen na nadawanie oraz za nadzér nad komercyjnymi stacjami radiowymi i
telewizyjnymi, a takZze za promowanie i rozwijanie edukacji w zakresie medidw.

Klicksafe.de bardzo skutecznie przeprowadzil w niemieckich stacjach telewizyjnych oraz
kinach kampani¢ z wykorzystaniem spotéw telewizyjnych przygotowanych przez znang agencje
reklamowa Ogilvy & Mather. Pierwszy klip, ,,Gdzie jest Klaus?” (,Wo ist Klaus?”), ukazat si¢ pod
koniec roku 2005 i szybko zyskal powszechna aprobate medidw, partneréw i odbiorcéw. Film w
kilkuminutowym przekazie przedstawia szczegodlnie niebezpieczne aspekty zwigzane z zawieraniem
znajomosci za posrednictwem Sieci. Druga odstona kampanii pod hastem ,W ktédrym s$wiecie
zyjesz?”, koncentrujaca sie na problemie uzaleznienia od Internetu i komputera, zostata wyemitowana
z okazji Dnia Bezpiecznego Internetu w 2008 roku i emitowana jest z duzym sukcesem do tej pory.

Spot ,Gdzie jest Klaus?” cieszyl si¢ tak duzym =zainteresowaniem ws$rdd partnerow
europejskich, ze klicksafe we wspodtpracy z agencja udostepnit materiat innym krajom do adaptacji
jezykowej — dotychczas spot przettumaczony zostal na jezyk czeski, stowenski, hiszpanski,

niderlandzki, angielski.

Podobna sytuacja wystapita w przypadku polskiej kampanii , Dziecko w Sieci” prowadzonej
pod hastem ,Nigdy nie wiadomo, kto jest po drugiej stronie”. Spot telewizyjny i inne przekazy
reklamowe kampanii, zdobyty uznanie m.in. w kilku krajach Europy Srodkowo-Wschodniej, ktére
podjety sie thumaczenia tych materialéw na jezyki narodowe. Prawa do kampanii zostaty przekazane
organizacjom partnerskim na zasadach non-profit. Dotychczas kampania ,Dziecko w Sieci”

zrealizowana zostala na Lotwie, w Czechach, Bulgarii i Albanii.
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W ostatnim czasie w swoich dzialaniach realizatorzy programu Safer Internet szczegdlna
uwage poswiecali niezmiernie popularnym wsrod dzieci i mlodziezy czatom oraz spolecznos$ciom
internetowym. Dunski oddzial organizacji Save the Children aktywnie uczestniczy w programie
»Chat Check Badge” skierowanym do wtascicieli serwisow www, gtéwnie tych oferujacych czaty.
Save the Children Denmark jest takze cztonkiem utworzonej w roku 2007 rady ,Chat Check”. Aby
zdoby¢ odznake , Chat Check”, wlasciciel strony www musi spetni¢ minimalne standardy dotyczace
informacji i bezpieczenstwa online. Jedna z inicjatyw wspierajacych ten proces jest edukacja
moderatoréw nadzorujacych serwisy internetowe. Organizacja Save the Children Denmark
zainicjowata proces opracowywania kurséw i materiatow szkoleniowych dla moderatoréw - realizacja
tego projektu rozpoczeta sie w styczniu 2008, a pierwsza grupa moderatoréw serwiséw www

przejdzie szkolenie w pazdzierniku tego roku.

53



V Przeglad polskich dzialan na rzecz bezpieczenstwa dzieci i

mlodziezy w Internecie

O zagrozeniach zwigzanych z Sieciag mowi sie w Polsce stosunkowo od niedawna. Zagadnie-
nia te w krétkim czasie staly sie jednak powszechnie uznawane za wazna kwestie i wzbudzaja coraz
wigksze zainteresowanie mediéw, organizacji spolecznych, instytucji rzadowych, rodzicow,
nauczycieli oraz samych zainteresowanych, czyli dzieci.

Jedna z pierwszych organizacji w Polsce, ktéra zajeta sie problematyka bezpieczenstwa dzieci
w Internecie, byta Fundacja Dzieci Niczyje. Przeprowadzone przez nia w 2002 r. badania zachowan
dzieci w Sieci na probie blisko 9 tys. internautéw wykazaty wysoki poziom ryzykownych zachowac i
niebezpiecznych do$wiadczen dzieci online.

Niepokojace ustalenia badawcze, w zestawieniu ze znajomoscig doswiadczen krajéw, w ktorych
Internet spopularyzowat sie kilka lat wczesniej, sktonily Fundacje Dzieci Niczyje do podjecia dziatan
majacych na celu uswiadomienie opinii spotecznej zagrozen zwiazanych z Siecia i przygotowanie pola
dla systemowych rozwigzan przeciwdziatajacych im. W lutym 2003 roku FDN wraz z partnerami z
sektora organizacji pozarzadowych oraz rzadowych (m.in. MEN) rozpoczeta pierwsza ogdlnopolska
kampanie spoteczna zwigzana z problemem zagrozen dzieci w Internecie w Internecie — ,, Dziecko w
Sieci”.

Pionierem w zakresie dziatan na rzecz bezpieczenstwa dzieci w Internecie byla rowniez
Fundacja Kidprotect (obecnie: Kidprotect.pl), ktdra uruchomita pierwszy w Polsce hotline
przyjmujacy zgloszenia dotyczace pornografii dzieciecej w Sieci oraz zajeta sie dziataniami
edukacyjnymi adresowanymi przede wszystkim do przedstawicieli instytucji wymiaru
sprawiedliwosci i organow Scigania.

Waznym momentem w krotkiej historii zapobiegania krzywdzeniu dzieci w Internecie w
Polsce byto wstapienie Polski do Unii Europejskiej. W 2004 r. Polska, jako pierwszy z nowych krajow
czlonkowskich, przystapita do realizacji programu Komisji Europejskiej Safer Internet Action Plan
(SIAP). Narodowymi realizatorami programu zostaly Fundacja Dzieci Niczyje oraz Naukowa i
Internetowa Sie¢ Komputerowa (NASK). W ramach programu kontynuowana jest kampania ,, Dziecko
w Sieci” wraz z szeregiem innowacyjnych propozycji edukacyjnych, na duza skale realizowane sa
szkolenia dla profesjonalistow oraz prowadzony jest hotline ,Dyzurnet.pl”, do ktérego internauci
zgtasza¢ moga nielegalne tresci na ktore natkneli si¢ w Sieci, oraz helpline , Helpline.org.pl”, ktory

udziela pomocy w sytuacjach zagrozenia dzieci w Sieci.



W dzialania na rzecz bezpieczenstwa dzieci w Internecie wlaczaja si¢ coraz chetniej firmy
komercyjne, zwiazane gtdwnie z branza telekomunikacyjna i branza IT, realizujac w ten sposob idee
spotecznej odpowiedzialnosci biznesu. Najlepszym przyktadem na takie dziatania jest konsekwentne
zaangazowanie Grupy TP w kampanie , Dziecko w Sieci”, projekt Helpline.org.pl oraz szereg innych
dziatan realizowanych w ramach programu Safer Internet w Polsce. Widoczna jest rowniez aktywnosc¢
na tym polu firm Microsoft (seminaria, konferencje, wydawnictwa), UPC (program edukacyjny,
wspieranie kampanii medialnych), Gemius SA (badania zagrozen dla dzieci prowadzone non-profit) i
innych.

Problematyka bezpieczenstwa dzieci w Internecie dostrzegana jest rowniez coraz czesciej
przez instytucje rzadowe. Godne odnotowania jest zaangazowanie w problematyke bezpieczenstwa
dzieci w Internecie m.in. MSWiA (projekt zmiany ustawy o policji w celu skutecznej walki z pedofilia
w Sieci), MEN (uwzglednienie tematyki bezpieczenstwa w Sieci w nowej podstawie programowej),

Kancelaria Premiera (powotanie interdyscyplinarnego zespotu ds. bezpieczenstwa w Sieci).

5.1 Charakterystyka wybranych organizacji i instytucji realizujacych dzialania na rzecz

bezpieczenstwa dzieci w Internecie w Polsce

. Fundacja Dzieci Niczyje
Fundacja Dzieci Niczyje (FDN) jest organizacjq pozarzadowa o charakterze non-profit, ktéra

od 1991 roku zajmuje si¢ szeroko rozumiang pomoca dzieciom krzywdzonym, ich rodzinom

i opiekunom. Od 2004 roku Fundacja realizuje ogolnopolska kampanie spoleczng na rzecz
bezpieczenstwa dzieci w Internecie ,,Dziecko w Sieci” oraz projekt edukacyjny dla dzieci ,,Sieciaki.pl”.
Od lutego 2007 roku FDN udziela pomocy mtodym internautom w sytuacji zagrozenia w Sieci w
ramach projektu Helpline.org.pl. Fundacja regularnie realizuje badania doswiadczen i postaw
miodych internautéw oraz ich rodzicow. Pracownicy FDN prowadza szkolenia z zakresu
problematyki bezpieczenstwa dzieci w Internecie. Projekty fundacyjne zwigzane z bezpieczenstwem
dzieci w Internecie prowadzone sa w ramach programu Akademia Bezpiecznego Internetu FDN. Od
2005 roku FDN jest koordynatorem projektu Awareness realizowanego wspoélnie z NASK w ramach
europejskiego projektu ,Safer Internet”. Gléwnym partnerem projektow FDN zwigzanych z

bezpieczenstwem dzieci w Sieci jest Fundacja Grupy TP.
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. Fundacja Grupy TP

Fundacja Grupy TP (FGTP) powotana zostala grudniu 2005 roku przez Telekomunikacje
Polskag i Orange w celu realizowania dzialan o charakterze spotecznym, edukacyjnym i
charytatywnym. Fundacja prowadzi miedzy innymi program ,Edukacja z Internetem TP”
skierowany do szkdét podstawowych, gimnazjalnych i ponad gimnazjalnych, ktérego celem jest
promocja wykorzystania w edukacji technologii informacyjnych. W ramach programu realizowane sg
m.in. dziatania zwiazanie z bezpieczenstwem dzieci on-line. FGTP jest gtéwnym partnerem kampanii
»Dziecko w Sieci” oraz edukacyjnego projektu ,Sieciaki” Fundacji Dzieci Niczyje. Fundacja jest
rowniez gtéwnym partnerem szeregu dziatan realizowanych w ramach programu Safer Internet w
Polsce, jak Dzient Bezpiecznego Internetu, czy Miedzynarodowa konferencja , Bezpieczenstwo dzieci i
miodziezy w Internecie”. Wraz z Fundacja Dzieci Niczyje FDN realizuje projekt Helpline.org.pl oraz

akcje , Sieciaki na wakacjach”

. Fundacja Kidprotect.pl

Fundacja Kidprotect.pl (wczesniej ,Kidprotect”) od 2002 roku specjalizuje si¢ w ochronie dzieci
korzystajacych z Internetu. Kidprotect.pl prowadzi hotline przyjmujacy zgloszenia pedofilii w Sieci,
prowadzi szkolenia nauczycieli, rodzicow i policjantéw, opracowuje serwisy internetowe poswigcone
problematyce bezpieczenstwa dzieci w Internecie (www.kidprotect.pl, www.bezpiecznyinternet.org).

Od 2004 roku Fundacja Kidprotect.pl prowadzi kampanig spoteczna ,Stop pedofilom”.

. Komitet Konsultacyjny przy programie Safer Internet w Polsce

Komitet Konsultacyjny zostal powotany w styczniu 2006 roku jako cialo doradcze,
wspierajace realizacj¢ programu Safer Internet w Polsce. Do zadan Komitetu nalezy pomoc w
planowaniu dziatanii na rzecz bezpieczenstwa dzieci w Internecie oraz ocena realizacji programu Safer

Internet. W pracach Komitetu biora udziat przedstawiciele:

e Centralnego Osrodka Doskonalenia Nauczycieli,
¢ Komendy Gtéwnej Poligji,

¢ Komendy Stotecznej Policji,

* Ministerstwa Edukacji i Nauki,

® Ministerstwa Nauki i Informatyzagcji,

* Ministerstwa Sprawiedliwo$ci,
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® Ministerstwa Spraw Wewnetrznych i Administracji,
* Ministerstwa Pracy i Polityki Spotecznej,

* Polskiej Izby Informatyki i Telekomunikacji,

® Rzecznika Praw Dziecka,

e Polskiego Komitetu ds. UNESCO,

® Urzedu Ochrony Konkurengji i Konsumentow,

¢ Zwigzku Producentéw Audio-Video.

. Naukowa i Akademicka Sie¢ Komputerowa

NASK jest jednostka badawczo-rozwojowa, dzialajaca na rynku polskim od grudnia 1993
roku. NASK jest pionierem polskiego Internetu i jednym z wiodacych w kraju operatoréw
teleinformatycznych. W strukturze NASK dziata zespét CERT Polska - Computer Emergency
Response Team, zajmujacy sie¢ rejestracjq, obsluga i klasyfikacja zdarzen naruszajacych
bezpieczenstwo Sieci. Zespol wiacza si¢ w miedzynarodowe inicjatywy na rzecz podwyzszania
bezpieczenstwa sieci i systeméw IT, m. in. aktywnie wspolpracuje z europejska agencja ENISA
(European Network and Information Security Agency). Od 2005 roku NASK wraz z Fundacja Dzieci
Niczyje realizuje w Polsce program Komisji Europejskiej , Safer Internet”. W ramach programu NASK
prowadzi projekt Dyzurnet.pl - hotline zajmujacy sie obstuga zgloszen nielegalnych tresci w
Internecie, oraz uczestniczy w realizacji projektu Awareness, w ramach ktérego realizowane sg

dziatania edukacyjne na rzecz bezpieczenstwa dzieci w Internecie.

5.2 Charakterystyka wybranych projektow na rzecz bezpieczenstwa dzieci w Internecie

J Kampania ,, Dziecko w Sieci”

Ogodlnopolska kampania spoteczna ,Dziecko w Sieci” zainicjowana zostata przez Fundacje
Dzieci Niczyje w lutym 2004 roku. Podstawowym jej celem bylto zwrdcenie uwagi dorostych i dzieci
na zagrozenia zwiazane z aktywnoscia pedofilow w Sieci oraz edukacja w zakresie bezpiecznego
korzystania z Internetu. W ramach kampanii , Dziecko w Sieci” prowadzone sa badania poswigcone
zagrozeniom dzieci w Internecie. Na podstawie dostepnej wiedzy, wynikéw badan oraz doswiadczen
pracownikéw FDN wypracowywane sa przekazy medialne oraz projekty edukacyjne poswigcone
bezpieczenstwu najmlodszych Internautow. Waznym elementem kampanii ,Dziecko w Sieci” sa
rowniez szkolenia dla profesjonalistow pracujacych z dzie¢mi oraz zaangazowanych w zwalczanie
przestepczosci wobec najmtodszych Internautéw. Od stycznia 2005 kampania realizowana jest w

ramach programu Komisji Europejskiej ,Safer Internet” jako kompleksowy projekt edukacyjny na
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rzecz bezpieczenstwa dzieci i mtodziezy w Sieci. Gtéwnym partnerem kampanii jest Fundacja Grupy

TP (FGTP).

<ania=Hej! Jestem Ania. <Wojtek>Czest Anlu, tu
Mam 12 lat. . Wojtek tex mam 12 lat.
SZukam przyjaciot. Chetnie Cig poZnam.

Nigdy nie wiadomo, @ sk
kto jest po drugiej stronie.

wwiw.dzieckowsieci.pl
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»Nigdy nie wiadomo, kto jest po drugiej stronie”

Kampania medialna prowadzona pod hastem ,Nigdy nie wiadomo, kto jest po drugiej
stronie” to pierwszy projekt zrealizowany w ramach kampanii ,Dziecko w Sieci”. Akcja poswiecona
zostata problemowi uwodzenia dzieci w Internecie i rozpoczeta w Polsce dyskusje na temat tego
problemu. Dzigki duzemu zaangazowaniu mediéw kampania uzyskata widoczno$¢ na poziome
ponad 70% ogotu Polakow (Gemius 2005). W ramach kampanii od lutego do czerwca 2004 roku
prezentowane byty reklamy telewizyjne, radiowe, prasowe oraz zewnetrzne. Do akgji wlaczylo sie,
m.in. 8 ogolnopolskich stacji telewizyjnych, 19 stacji radiowych, 33 tytuly prasowe (ponad 120
publikagji reklamy), oraz blisko 200 portali i serwisow internetowych. Reklama zewnetrzna (bilboardy

oraz plakaty przystankowe) eksponowana byta w 18 najwiekszych miastach Polski.
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Spot telewizyjny wykorzystany w kampanii prezentujacy rozmowe na czacie pomiedzy
dziewczynka (Ania) i dorostym mezczyzna podajacym sie za jej rowiesnika (Wojtek) do dzisiaj
wykorzystywany w materiatach telewizyjnych dotyczacych przypadkéw pedofilii w Internecie.
Kampania , Dziecko w Sieci” zostala przettlumaczona i zrealizowana w Bulgarii, na Stowacji, oraz na

Lotwie.

»Internet to okno na §wiat. Caly $wiat.”

Pod hastem , Internet to okno na $wiat. Caly $wiat” od wrzesnia 2007 roku prowadzona byla
akcja medialna ktdrej celem bylo zwrécenie uwagi dorostych na niebezpieczne tresci, na jakie moga
natrafi¢ ich dzieci podczas samotnego korzystania z Internetu (pornografia, sceny drastyczne,
ksenofobia, rasizm). Kampania

W ramach kampanii, realizowanej byta przez FDN oraz NASK w ramach programu , Safer
Internet”, przygotowane zostaly dwa spoty telewizyjne, dwa spoty radiowe, reklama prasowa (2
projekty) oraz reklama zewnetrzna (citylight). Do akcji wlaczyto sie 8 stacji telewizyjnych (w tym
wszystkie kanaty telewizji publicznej, 22 rozglosnie radiowe, 16 dziennikéw i magazynow. Reklama
zewnetrzna prezentowana byta w Warszawie, Krakowie, Lodzi, Poznaniu i Toruniu. Kampania

zostata nagrodzona na licznych przegladach reklamy w kraju i za granica.
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,,Stop cyberprzemocy”

Pod hastem ,Stop Cyberprzemocy” od stycznia 2008 roku realizowane sa dzialania medialne i
edukacyjne poswigcone problemowi przemocy rdéwiesniczej z uzyciem Internetu i telefonéw
komorkowych. Kampania poprzedzona zostala ogdlnopolskimi badaniami skali problemu wsrod
dzieci korzystajacych z Internetu oraz analiza przypadkoéow zgtaszanych do Helpline.org.pl

W ramach akcji przygotowano spot telewizyjny i radiowy oraz reklamy prasowe poswigcone
problemowi cyberprzemocy. W pierwszym polroczu 2008 roku reklamy prezentowane byly w
kilkudziesieciu ogdlnopolskich i lokalnych stacjach telewizyjnych oraz tytulach prasowych. NA
potrzeby kampanii ,Stop Cyberprzemocy” przygotowany zostal rowniez 2 minutowy film
szkoleniowy, ktéry wraz ze scenariuszami zaje¢ dotyczacych problemu przemocy rowiesniczej z
uzyciem nowych technologii jest dystrybuowany w szkotach gimnazjalnych w catej Polsce. Przekazy
akcji ,Stop Cyberprzemocy" promuja wsrod dzieci, mtodziezy, nauczycieli i rodzicow oferte

pomocowaq helpline.org.pl.
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e Dzien Bezpiecznego Internetu

Dzierr Bezpiecznego Internetu (Safer Internet Day) obchodzony jest od 2004 roku z inicjatywy
Komisji Europejskiej. Akcja ma na celu zwrdcenie uwagi opinii publicznej na kwesti¢ bezpiecznego
korzystania przez dzieci i mlodziez z zasobdw internetowych. Organizacja DBI jest jednym z zadan
narodowych realizatoréw programu Safer Internet (FDN, NASK). W Polsce Dzien Bezpiecznego
Internetu obchodzony byt po raz pierwszy 8 lutego 2005 roku. Z tej okazji pod adresem www.dbi.pl
opublikowany zostal serwis internetowy, w ktdrym zaprezentowana zostala idea DBI oraz
wskazowki dla lokalnych organizatorow jak wiaczy¢ sie w jego obchody. Organizatorzy zachecali w
nim m.in. lokalne organizacje spoteczne, szkoty, domy kultury, wtadze lokalne, wtascicieli kawiarni
internetowych do realizacji przedsiewzie¢ na rzecz bezpieczenistwa w Sieci. W serwisie udostepniono
rowniez materialy pomocnicze dla lokalnych organizatoréw Dnia Bezpiecznego Internetu. Podobne
zasady towarzysza kolejnym obchodom DBI organizowanym corocznie w pierwszych dniach lutego
Z okazji DBI Fundacja Dzieci Niczyje wraz z NASK organizuja w Bibliotece Uniwersyteckiej w
Warszawie konferencje dla przedstawicieli mediéw i partnerow programu , Safer Internet” w Polsce,
podczas ktorych prezentowany jest przebieg DBI, osiagniecia i plany programu ,Safer Internet” w
Polsce oraz inne inicjatywy zwiazane z bezpieczenstwem w Internecie. Glownym partnerem

obchod6éw DBI w Polsce jest Fundacja Grupy TP.

e Ogolnopolska Koalicja na rzecz Bezpiecznego Internetu (OKBI)

Powotana w lutym 2006 roku Ogoélnopolska Koalicja na rzecz Bezpiecznego Internetu jest
platforma wspolpracy instytucji rzadowych, pozarzadowych, szkdt i innych placowek o$wiatowych
oraz firm komercyjnych na rzecz bezpieczenstwa dzieci i mtodziezy w Internecie. Koalicja dziata w
ramach projektu Safer Internet w Polsce i koordynowana s przez FDN i NASK — narodowych

realizatorow projektu.

Gléwne cele Koaligji to:

* Podniesienie swiadomosci spotecznej na temat zagrozen w Internecie;

* Wymiana doswiadczen w zakresie dziatani na rzecz bezpieczenstwa w Internecie;

* Naglasnianie probleméw zwiazanych z zagrozeniami internetowymi;

* Wspdtpraca przy realizacji inicjatyw majacych na celu podniesienie poziomu bezpieczenstwa

Internautow;
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* Dystrybucja informagji o dziataniach podejmowanych w Polsce i Europie w ramach programu Safer
Internet.
Organizacje i instytucie zainteresowanie problematyka bezpieczenstwa dzieci on-line moga

przystapi¢ do OKBI wypetniajac odpowiedni formularz w serwisie www.saferinternet.pl. Na stronie

projektu Safer Internet cztonkowie Koalicji maja tez mozliwos¢ promowania swoich inicjatyw na

rzecz bezpieczenstwa w Sieci.

e Kampania ,Stop pedofilom”

Kampania ,Stop Pedofilom” prowadzona od 2004 roku przez fundacje Kidprotect.pl
poswiecona jest zjawiskom prostytucji dziecigecej, uwodzenia dzieci i pornografii dzieciecej. Czgs¢
przekazow kampanii ,Stop Pedofilom” koncentruje sie na problemie pedofilii w Internecie. W
kolejnych odstonach kampanii no$nikami przekazéw reklamowych byly kartki pocztowe, reklamy
prasowe, reklamy telewizyjne i radiowe. Kampania ma na celu uswiadomienie dorostym odbiorcom
wystepowania zagrozen zwiazanych z wykorzystywaniem seksualnym dzieci oraz powinnosé
informowania odpowiednich stuzb o przypadkach pedofilii. Hasta wykorzystywane w kampanii to
,,Stop pedofilom”, ,Milczenie nie jest ztotem”.

Przekazy kampanii ,Stop Pedofilom” odsylaja odbiorcow do serwisu internetowego
www .kidprotect.pl, gdzie obok tresci zwiazanych z problemem pedofilii znajduje si¢ formularz, za
ktérego posrednictwem zglasza¢ mozna fundacji Kidprotect.pl przypadki wykorzystywania

seksualnego dzieci.

e  Sieciaki.pl

;L
_ﬂéﬁzac"gn INTERNET

Sieciaki.pl to projekt edukacyjny adresowany do dzieci, prowadzony od lutego 2005 roku
przez Fundacje Dzieci Niczyje. Jego podstawowym elementem jest atrakcyjny serwis internetowy

www.sieciaki.pl poswiecony bezpieczenstwu w Internecie, ktéry angazuje dzieci w liczne gry,
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zabawy i konkursy. Do wrzesnia 2008 roku w serwisie zarejestrowato sie blisko 90 tys.
uzytkownikdéw.

W ramach programu organizowane sg réwniez spotkania z dzie¢mi, imprezy plenerowe,
koncerty oraz zajecia edukacyjne. Przygotowywane sa filmy, kreskéwki, piosenki, teledyski i liczne

materiaty multimedialne.

Projekt Sieciaki.pl ma na celu:

* edukacje dzieci w zakresie bezpieczenistwa w Internecie,
* edukacje w zakresie postugiwania si¢ Internetem,

* promocje bezpiecznych zastosowan Sieci,

e certyfikowanie i promocje bezpiecznych stron i serwisdéw internetowych.

W ramach projektu ,Sieciaki.pl” corocznie, w Warszawie i wybranych miejscowosciach
wypoczynkowych, pod hastem ,Sieciaki na wakacjach” organizowana jest seria piknikéw
internetowych. W plenerowych zajeciach edukacyjnych kazdego roku bierze udzial kilka tysiecy

dzieci. Gléwnym Partnerem projektu jest Fundacja Grupy TP.

e Dyzurnet.pl

Dyzurnet.pl jest punktem kontaktowym, ktdry przyjmuje zgtoszenia dotyczace nielegalnych tresci
znalezionych w Internecie. Powotany zostal w 2006 roku przez NASK i funkcjonuje w ramach
programu Safer Internet w Polsce. Do zadan Dyzurnet.pl nalezy m.in. analiza tresci wskazanych
przez uzytkownikdw, wykonanie dokumentacji technicznych, przestanie informacji do policji,
prokuratury, administratoréw serwiséw internetowych, czy tez zagranicznych punktow
kontaktowych. Dyzurnet.pl jest zrzeszony w miedzynarodowym stowarzyszeniu helplineéw
INHOPE.

Nielegalne tresci znalezione w Internecie mozna zgtasza¢ do Dyzurnet.pl za pomocg formularza

na stronie www.dyzurnet.pl lub nagrywajac wiadomos¢ pod numerem 0801 615 005.

e Helpline.org.pl

Helpline.org.pl jest wspdlnym projektem Fundacji Dzieci Niczyje i Fundacji Grupy TP,
wspotfinansowanym przez Komisje Europejska w ramach programu Safer Internet Plus. Helpline
uruchomiony zostat w Iutym 2007 roku. Jego celem jest pomoc dzieciom i mtodziezy w sytuacjach
zagrozenia w Internecie. Konsultanci Helpline.org.pl udzielaja takze porad rodzicom, opiekunom i

osobom pracujacym zawodowo z dzie¢mi i mlodzieza.
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Helpline.org.pl dziala w dni powszednie w godzinach od 11 do 16. Kontakt z konsultantami jest
mozliwy pod bezptatnym numerem telefonu 0 800 100 100, za posrednictwem livechat'u z poziomu

strony www.helpline.org.pl, oraz za pomoca e-maila: helpline@helpline.org.pl.

Helpline.org.pl zrzeszony jest w miedzynarodowym stowarzyszeniu Child Helpline

International.

¢ Konferencja ,Bezpieczenstwo dzieci i mlodziezy w Internecie”

Miedzynarodowe konferencje ,Bezpieczenistwo dzieci i mlodziezy w Internecie” organizowane sg
corocznie w Warszawie przez Fundacje Dzieci Niczyje oraz Naukowa i Akademicka Sie¢
Komputerowsa, we wspdtpracy z partnerami zagranicznymi realizujacymi program  Komisji
Europejskiej Safer Internet Plus. Pierwsza konferencja z tego cyklu zorganizowana zostata w sierpniu
2007 roku. Kolejna odbywa sie we wrzesniu 2008 roku. Dwie kolejne konferencje zaplanowane zostaty
na wrzesien 2009 1 2010 r.

Konferencje poswiecone sa szerokiemu spektrum zagadnien zwigzanych z bezpieczenstwem
dzieci i mtodziezy w Internecie. Uczestnicza w nich przedstawiciele sektora edukacyjnego, organizacji
pozarzadowych, branzy internetowej, instytucji wymiaru sprawiedliwosci oraz organdw scigania.

Celem konferengji jest przekazywanie uczestnikom najnowszej wiedzy zaréwno w zakresie
dziatan edukacyjnych, jak réwniez zwalczania nielegalnych tresci w Sieci. W programie konferencji
znajda si¢ wyklady oraz warsztaty prowadzone przez uznanych specjalistow z zagranicznych i

krajowych organizacji zajmujacych sie bezpieczenstwem dzieci on-line.

e Akademia e-Bezpieczenstwa UPC

Program edukacyjny Akademia e-Bezpieczenstwa UPC adresowany jest do catych rodzin,
zarowno rodzicdw, jak i dzieci i ma ca celu dostarczenie wiedzy i umiejetnosci pomocnych we
wspolnym przygotowaniu si¢ do korzystania z komputera i Internetu. Elementami programu
Akademia e-Bezpieczenstwa UPC sg warsztaty dla rodzicdw, strona internetowa
www.upclive.pl/dzieci oraz specjalny podrecznik , Bezpieczenistwo w sieci — elementarz dla catej
rodziny”. Zostat on wydany w lutym 2008 r. przez UPC oraz organizacje Insafe powotang przez
Komisje Europejska i dziatajaca na rzecz bezpieczeristwa w Internecie. Publikacja jest przeznaczona
dla dzieci w wieku od 6 do 12 lat oraz ich rodzicow. Ma im pomdc we wspdlnym przygotowaniu si¢
do korzystania z komputera i Internetu. Przewodnik dystrybuowany jest w wersji papierowe oraz

mozna go rowniez pobrac online pod adresem www.upclive.pl/dzieci.
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e TP CERT

TP CERT jest zespolem reagujacym na pojawiajace sie¢ zagrozenia w sieci, ktorego celem dziatan
jest pomoc spotecznosci internetowej TP w wykrywaniu, rozwigzywaniu i zapobieganiu powstawania
incydentow bezpieczeristwa.
Telekomunikacja Polska dbajac o bezpieczenstwo uzytkownikéw korzystajacych z sieci powotata w
1997 roku zespot reagujacy na przypadki zagrozen bezpieczenstwa teleinformatycznego (ICT -
Information and Comunication Technology), zaobserwowane lub zgloszone przez uzytkownikow
sieci - CSIRT (Computer Security Incident Response Team). Od roku 2006 zespét dziata pod nazwa TP
CERT (Computer Emergency Response Team).

Dziatalno$¢ TP CERT polega na reagowaniu na pojawiajace si¢ incydenty bezpieczenstwa
komputerowego oraz zapobieganiu ich powstawania i obejmuje swym zakresem uzytkownikdw

internetu, ktérych systemy (komputery) przytaczone sq do sieci TP

Cele dziatalnosci:

- pomoc spotecznosci internetowej TP we wprowadzaniu proaktywnych srodkéw redukujacych
ryzyko wystapienia incydentéw zwigzanych z zagrozeniem i/lub naruszeniem bezpieczenstwa

sieciowego, w szczegdlnosci: alarmowanie i informowanie uzytkownikow o cyberzagrozeniach

- pomoc spotecznosci internetowej TP w reagowaniu na przypadki, ktére sie zdarzyty (lub maja
miejsce), w szczegdlnosci: zapewnienie jednego zaufanego punktu kontaktowego dla

uzytkownikéw sieci i koordynacja obstugi incydentow

Wiegcej informacji na www.tp.pl/cert
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Fundacja Dzieci Niczyje -Istnieje od 1991 roku, jest organizacja pozarzadowa o charakterze non-
profit, ktorej celem jest ochrona dzieci przed krzywdzeniem oraz pomoc dzieciom krzywdzonym, ich
rodzinom i opiekunom. Placowki prowadzone przez Fundacje udzielaja pomoc psychologiczna,
medyczng i prawng ofiarom krzywdzenia i ich opiekunom. FDN dziata na rzecz poprawy sytuacji
dzieci uczestniczacych w procedurach prawnych w charakterze swiadkéw. Prowadzi programy
profilaktyki krzywdzenia dzieci przez dorostych oraz réwiesnikdéw, organizuje specjalistyczne
szkolenia z zakresu problematyki dziecka krzywdzonego dla réznych grup profesjonalnych oraz
zespoléw interdyscyplinarnych. Prowadzi badania i analizy poszerzajace wiedze o problemie oraz

stanowiagce podstawe projektowanych dziatan. www.fdn.pl

Interactive Advertising Bureau Polska (IAB) — Zwigzek Pracodawcéw Branzy Internetowej, wsréd
cztonkow stowarzyszenia znajduja sie portale i wortale internetowe, sieci reklamowe, agencje
interaktywne. Jednym z wazniejszych zadan stowarzyszenia jest szeroko pojeta edukacja rynku w

zakresie metod wykorzystania Internetu. www.iabpolska.pl

Digital One (Grupa Euro RSCG ) - Strategiczna agencja interaktywna specjalizujaca sie w Digital
Experience, koncentrujaca si¢ na tworzeniu strategii budowania wizerunku marki w obszarze nowych
mediéw, przy wykorzystaniu innowacyjnych technologii i narzedzi e-marketingwych. W swoim
portfolio agencja posiada wiele serwisdw dla dzieci i miodziezy w tym: Klub Mamby (Storck), BadZ
MAX (Pepsi-Cola General Bottlers Polska), Pomaraticzowa odyseja (dla marki Mirinda), Wirtualny

Stadion (TP), strony produktow Action Man, HitClips, Pokemon i Poo-Chi (Hasbro). www.digitalone.pl

Dyzurnet.pl - punkt kontaktowy (Hotline) przyjmujacy zgtoszenia dotyczace nielegalnych tresci w
Internecie. Do jego zadan nalezy m.in. analiza tre$ci wskazanych przez uzytkownikow, przestanie
informacji do policji, prokuratury, administratoréw serwiséw internetowych czy tez zagranicznych
punktéw kontaktowych zrzeszonych w INHOPE. Dyzurnet.pl zostat utworzony przez Naukowa i
Akademicka Sie¢ Komputerowa w porozumieniu z Komisja Europejska w ramach akgji Safer Internet

Action Plan. www.dvzurnet.pl

Bebo.com - jedna z najwigkszych spotecznych sieci medialnych na swiecie, dajaca m.in. mozliwos¢
przegladania, tworzenia, wyszukiwania i dzielenia si¢ treSciami generowanymi przez
profesjonalistoéw oraz samych uzytkownikow. Zrzesza 11,4 mIn unikalnych uzytkownikéw w Wielkiej
Brytanii, a tacznie ponad 40 milionow zarejestrowanych uzytkownikéw na catym swiecie.

www.bebo.com


http://www.fdn.pl
http://www.iabpolska.pl
http://www.digitalone.pl
http://www.dyzurnet.pl
http://www.bebo.com

